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1.0

Vorwort

Daten zu individuellen medizinischen Diagnosen,
Befunden und Therapien sind immer sensible Da-
fen. Die Verpflichtung auf einen sorgsamen Um-
gang mit diesen Daten ist aus gutem Grund Tell
der Personlichkeitsrechte, die jeder BUrger ge-
nieBt. Die arztliche Schweigepflicht, deren Verlet-
zung nach dem Strafgesetzbuch geahndet wird,
ist eine tragende Sdule der Einhaltung dieser Per-
sonlichkeitsrechte.

Auch in Zahnarztpraxen werden persdnliche
Daten heute in der Regel elektronisch verarbeitet
und gespeichert. Das erleichtert die Praxisab-
|Gufe, bringt aber zugleich neue Verpflichtungen
fOr Zahnarzt und Praxisteam mit sich. Bei der
Dokumentation des Behandlungsgeschehens
muUssen die Auflagen des Bundesdatenschutzge-
setzes beachtet werden. Der Einsatz von elekiro-
nischer Datenverarbeitung in der Praxis unterliegt
damit schon aus straf- und haftungsrechtlichen
Grinden ganz anderen Anforderungen als der
private Einsatz eines Computers.

Die Praxis braucht deshalb besondere Schutzvor-
kehrungen. Sie betreffen einerseits den Daten-
schutz, also den Schutz der Patientendaten vor
Weitergabe an Dritte. Und sie betreffen anderer-
seits die Datensicherheit, also die Absicherung der
Patientendaten vor dem unbefugten Zugriff
durch Dritte und vor einem Verlust — z. B. durch
technische Ausfdlle.

Der ,Datenschutz- und Datensicherheitsleitfa-
den fur die Zahnarztpraxis-EDV", den Bundes-
zahndarztekammer und Kassenzahndérztliche Bun-
desvereinigung gemeinsam veroffentlichen, soll
die Praxen bei der ErfUllung der Anforderungen
an Datenschutz und Datensicherheit unterstit-
zen. Er bietet einen kompakten und méglichst
allgemeinversténdlichen Uberblick, welche
MaBnahmen in der Zahnarztpraxis fur den Schutz
und die Sicherheit sensibler Patientendaten ndtig
bzw. sinnvoll sind.

Berlin/KolIn, April 2015

ey

Dr. GUnther E. Buchholz
Stellv. Vorsitzender des Vorstandes der KZBV

& 5

Dipl.-Stom. JUrgen Herbert
Vorstandsmitglied der BZAK/Referent fir Telematik
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2.0

Grundsdatze beim Einsatz von
EDV in der Zahnarztpraxis

Das Erheben, Speichern, Veréndern oder Uber-
mitteln personenbezogener Daten oder ihre
Nutzung ist zuldssig im Rahmen der Zweckbe-
sfimmung eines Vertragsverhdlinisses oder ver-
fragsdhnlichen Vertrauensverhdlinisses mit dem
Betroffenen (§ 28 Abs. 1 BDSG). Der Zahnarzt
darf also die EDV im Rahmen des Behandlungs-
vertrages mit dem Patienten einsetzen. FUr an-
dere Zwecke darf er personenbezogene Patien-
tendaten nur mit Zustimmung des Patienten
verarbeiten. Bei der elektronischen Datenverar-
beitung mussen die Daten vor unbefugtem Zu-
griff Dritter geschUtzt werden. Dies gilt zum Bei-
spiel auch fUr das Reinigungspersonal der Praxis.
FUr besondere Schutz- und SicherungsmaBnah-
men zahlt das BDSG in einer Anlage zu § 9 Abs.
1 BDSG verschiedene technische und organisa-
forische MaBnahmen zur Gewdhrleistung von
Datenschutz und Datensicherheit auf. Dazu ge-
horen z. B. die Zutritts- und Zugangskontrolle oder
auch die Weitergabe- und Eingabekonftrolle. Ex-
plizit wird die Verwendung von dem Stand der
Technik entsprechenden VerschlUsselungsver-
fahren genannt.

Einen angemessenen Sicherheitsstandard bei der
elektronischen Datenverarbeitung in der Zahn-
arztpraxis einzufuhren und konsequent zu prakti-
zieren ist angesichts der stetig steigenden Kom-
plexitdt der Anwendungen (Praxissoftware) und
der Vernetzung mit externen Anbietern bzw.
Dienstleistern nicht immer einfach.

Dabei spielen sowohl finanzielle Aspekte als auch
die groBe Auswahl an Produkten im Bereich der
IT-Sicherheit eine entscheidende Rolle. Fast alle
hochwertigen Programme und Befriebssysteme
verfugen Uber Sicherheitsmechanismen. Wer
diese nicht nutzt bzw. die enfsprechenden Hin-
weise in den HandbuUchern nicht liest, verzichtet
auf wichtigen Schutz zum Nulltarif. Er setzt sich au-
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Berdem einem erhodhten Haftungsrisiko beispiels-
weise bei ,,Datenklau’ oder Datenverlust aus.

Dieses Kapitel gibt einen kurzen und pragmati-
schen Uberblick Uber wichtige IT-SicherheitsmaB-
nahmen. Weitergehende Informationen zum ,,IT-
Grundschutz" bietet das Bundesamt fUr Sicherheit
in der Informationstechnik (BSI, www.bsi.de).

2.1

Umgang mit Kennwdrtern und
Qualitdt von Kennwértern

Sehr haufig sind Schutzmechanismen abhdngig
von Benutzer- bzw. Kennwortabfragen. Grund-
sa@tzlich sollten die eingesetzten Abrechnungspro-
gramme, aber auch andere sensible Programme,
durch Kennworter geschutzt werden.

Die Neigung, ein einfaches Kennwort zu verge-
ben bzw. ein voreingestelltes Kennwort nicht zu
andern, ist bei vielen Anwendern ausgepragt. Ef-
fekfiver Schutz ist so nicht méglich. Kennwaorter
sollten nicht zu kurz bzw. nicht zu leicht zu erraten
sein. Das Kennwort sollte bestimmten Qualitatsan-
forderungen gentgen, damit es nicht manuell
oder automatisch (z. B. durch Hacker-Software)
erraten werden kann. Ein optimales Kennwort
sollte l&dnger als sieben Zeichen sein, nicht im Wor-
ferbuch vorkommen und keine Namen oder Ge-
burtsdaten enthalten. Es sollte aus Sonderzeichen
wie $, 2, (, &, Ziffern und einem Wechsel von Grof3-
und Kleinbuchstaben gebildet werden.

Kennwdorter sollten auBerdem regelmdaBig gedn-
dert werden, um das Risiko zu minimieren, dass ein
vielleicht doch ausgespdhtes Kennwort verwen-
det werden kann. Verldsst ein Mitarbeiter, zum Bei-
spiel wegen KUindigung, die Praxis, ist die Zugriffs-
berechtigung sofort zu I6schen oder zu dndern.
Nach mehreren Versuchen, mit einem falschen
Passwort in das System zu gelangen, sollte die
Software den Zugriff automatisch sperren. In gro-
Ben Praxen bietet es sich an, die Zugriffsrechte je



nach Aufgabe des Mitarbeiters auf die tatsGch-
lich erforderlichen Daten zu beschrénken. Auch
ist zu prufen, inwieweit einzelne Mitarbeiter nur
zum Lesen der Daten, nicht aber auch zu ihrer
Veré&nderung berechtigt werden sollten. Ist ein
Kennwort Unbefugten bekannt oder besteht
auch nur der Verdacht, ist es unverziglich zu an-
dern. Wenn ein Kennwort nofiert wird, muss es si-
cher aufbewahrt werden. Ein Zettel unter der
Schreibtischunterlage ist sicher nicht der geeig-
nete Aufbewahrungsort.

Der Hersteller des Praxisverwaltungssystems (PVS)
sollte in diesem Zusammenhang zusichern, dass er
keine versteckten Kennworter (sog. Backdoors) zu
Wartungszwecken in sein Produkt eingebaut hat.

2.2

Virenschutz

Eine zuverl&ssige Virenschutz-Software ist unver-
zichtbar, unabhdngig davon, ob ein System an
das Internet angeschlossen ist oder nicht. Allein
der Datenaustausch mittels Datentréger (CD,
USB-Stick u. a.) birgt immense Gefahren. Die Instal-
lation eines Virenschutzprogramms ist daher un-
bedingt erforderlich. Es muss einen ,Echfzeit-
schutz" bieten und immer auf dem neuesten
Stand gehalten werden. Vor der Anschaffung ei-
nes Virenschutzprogramms sollten Informationen
Uber dessen Akfualisierungsmdoglichkeiten einge-
holt werden. Die Aktualisierung von Virenschutz-
programmen erfolgt in der Regel online.

Zu beachten ist, dass selbst ein regelmdaBig aktua-
lisiertes Virenschutzprogramm keinen absoluten
Schutz bietet, da stets neue Viren auftauchen
kédnnen, die das Programm noch nicht erkennen
oder beseitigen kann.

Ausdricklich muss in diesem Zusammenhang auf
die Gefahren hingewiesen werden, die auch von
,ganz normalen” Text-, Bild- oder Datendateien
ausgehen kénnen. Es gibt spezialisierte Schadpro-
gramme, die Schwachstellen von Anwendungs-

programmen oder des Betriebssystems ausnutzen
und schon beim einfachen Aufruf der entspre-
chenden Datei aktfiv werden kénnen.

2.3

Benutzerkonten - Administrati-
onsrechte

Befriebssysteme und andere Programme ké&nnen
Anwender nach Benutzern und Administratoren
unterscheiden. Ein Administrator besitzt in der Re-
gel Zugriff auf alle Systemebenen und bietet da-
mit im Zweifelsfall auch Viren oder anderen
Schadprogrammen eine Einfrittspforte. Oft arbei-
ten Anwender wissentlich oder unwissentlich in
der Rolle eines Administrators am Rechner.

Daher sollten neben dem Konto des Administra-
fors Benutzerkonten eingerichtet werden, die le-
diglich eingeschrénkte Rechte besitzen. Diese
Nufzerkonten mit eingeschrénkten Rechten rei-
chen in der Regel véllig aus, um die tagliche
Arbeit am Rechner durchfUhren zu k&nnen. Fir
Anderungen an der Systemkonfiguration bzw.
Installation von neuer Software steht das Adminis-
fratorkonto mit vollen Privilegien jederzeit zur
Verfugung. Die in den neuen Windows-Beftriebs-
systemen (ab Vista aufwdarts) vorhandene ,,Benut-
zerkontensteuerung" sollte genutzt und nicht de-
akfiviert werden. Bei der Anschaffung neuer
Systeme sollte daher darauf geachtet werden,
dass das zu Grunde liegende Betriebssystem eine
entsprechende Sicherheitsfunktion bietet.

Ist unklar oder unbekannt, wie Benutzerkonten
einzurichten bzw. zu konfigurieren sind oder wie
mit der Benutzerkonftensteuerung umzugehen ist,
kann ein IT-Dienstleister oder auch der Software-
hersteller des PVS als Berater hinzugezogen wer-
den. Er hilft auch bei der Einrichtung eines Servers.
Dabei sind ggf. besondere SicherheitsmaBnah-
men wie das sog. ,Harten" (das Entfernen von
nicht benodtigten Systemdiensten bzw. Betriebssys-
femsoftware) erforderlich, um einen effekfiven
Schutz des Servers gewdhrleisten zu kénnen.
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2.4
Datensicherung / Back-Up

Die Praxis- und Abrechnungsdaten mussen regel-
md&Big gesichert werden. Zum einen sind Aufbe-
wahrungsfristen zu beachten, zum anderen ist ein
Verlust der Behandlungsdaten zu verhindern. Ein
simpler Hardwaredefekt kann zum Verlust der Da-
fen des gesamten Quartals oder auch aller Daten
der Festplatte fUhren. Auch Einbruch und Dieb-
stahl von Rechnern oder Feuer kdnnen den tota-
len Verlust der Daten zur Folge haben. Deshalb
sollte regelmd@Big eine Datensicherung unter Ver-
wendung einer marktublichen Backup-Software
auf fransportablen Speichermedien (B&nder, ex-
terne Festplatten, Flash-Speicher [USB-Sticks], CDs
oder DVDs) durchgefUhrt werden. Diese Speicher-
medien mUssen wie die Rechner selbst gegen
den Zugriff Unbefugter (koérperlich und durch
Kennwdérter) geschUtzt werden. FUr die Sicherung
der Daten ist ein Konzept unumgdénglich, das u. a.
festlegt, wie oft die Datensicherung durchzufih-
ren ist. Als Faustregel gilt: Je mehr Daten sich in
kurzer Zeit dndern, umso haufiger ist eine Datensi-
cherung notwendig. Dies kann eine tagliche oder
eine wochentliche Datensicherung bedeuten. Bei
der Sicherung sollten stets mehrere Datenfrager
wechselweise zum Einsatz kommen. FUr eine werk-
tagliche Datensicherung empfiehlt sich die Ver-
wendung von fUnf Mediensdtzen (Mo, Di, ..., Fr.),
fur eine woéchentliche Datensicherung die Ver-
wendung von vier bis funf Mediens&izen (Woche
1, Woche 2, usw.), so dass die Datentrager erst
nach dem Ende eines Sicherungszyklus wieder
Uberschrieben werden.

Die Datensicherung sollte automatisiert erfolgen,
so dass lediglich das Wechseln der Sicherungsme-
dien von Hand zu erfolgen hat. FUr die Datensi-
cherung ist eine verantwortliche Person (plus Ver-
freter) zu benennen, welche entsprechend
unterwiesen und eingearbeitet die Datensiche-
rung durchzufUhren und zu protokollieren hat.

Nach der Datensicherung ist zu Uberprifen, ob
diese einwandfrei durchgefUhrt wurde. Eine ge-
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eignete Datensicherungssoftware sollte Mecha-
nismen zur VerfUgung stellen, die eine zuverl@ssige
Kontrolle ermdéglichen.

Um die VerfUgbarkeit der Daten wé&hrend der Auf-
bewahrungszeit sicherzustellen, missen ausgelo-
gerte Daten ggf. auf neue Datensicherungsme-
dien umkopiert werden.

Die Backup-Medien mUssen unter Beachtung der
gesetzlichen Vorschriften (siehe Kapitel 7, S. 24 ff.)
an einem sicheren Ort aufbewahrt werden. Es
empfiehlt sich, die Medien nicht in den Praxisréu-
men aufzubewahren, da sie im Falle eines Ele-
mentarschadens bzw. eines Diebstahls genauso
verloren wdéren wie die Rechner selbst. Als Aufbe-
wahrungsort eignet sich beispielsweise ein Daten-
fresor auBerhalb der Praxisrume.

Es ist heute unter Nutzung ausreichender Band-
breiten méglich, eine Datensicherung online im
Internet, beispielsweise im Wege des Cloud-Com-
puting, abzulegen. Verschiedene Anbieter bieten
Speicherplatz im Internet zu geringen Kosten an.
Wegen der Sensibilitat der zu sichernden Daten ist
jedoch prinzipiell davon abzuraten. Das Thema
Cloud-Computing ist zudem relevant im Rahmen
der Datenaufbewahrung bzw. der Dokumento-
fion und Archivierung. Es wird deshalb in diesem
Zusammenhang unter Punkt 7.6 (S. 31) dargestellt.

2.5

RegelmdaBige Sicherheitsup-
dates/Fernwartung

Neben den in Kapitel 2.2 (S. 5) angesprochenen
Updates des Virenschutzprogramms sollten auch
angebotene Aktualisierungen und Sicherheitsup-
dates des Betriebssystems und der Anwendungs-
programme regelmaBig durchgefGhrt werden. Die
Hersteller sind entsprechend bemuht, entdeckte Si-
cherheitslUcken zu schlieBen und verdffentlichen
daher regelmdBig Sicherheitsupdates. Zur Betreu-
ung der Updates sollte eine verantwortliche Person
nebst Vertretung benannt und geschult werden.



Es ist inzwischen Ublich, fUr das Praxisverwaltungs-
system eine Fernwartung zu vereinbaren. Da hiermit
zugleich sensible personenbezogene Daten zu-
greifbar werden, sind in diesem Fall einige Rahmen-
bedingungen zu beachten:

* Die Fernwartung muss vom Praxisrechner initiiert
werden. Ein Zugriff von auBen ohne vorherige
Freischaltung am Praxisrechner ist unzuldssig.

*  Wahrend der Dauer der Fernwartung, bei der
unter Umstdnden auch personenbezogene
Daten genutzt werden mussen, darf der Rech-
ner nicht ausschlieBlich allein demjenigen Uber-
lassen werden, der die Wartungsarbeiten
durchfUhrt. Die Wartungsarbeiten sind fUr die
gesamte Dauer am Praxisrechner zu beobach-
fen, so dass ggf. bei Missbrauch sofort eingegrif-
fen und beispielsweise die Verbindung getrennt
werden kann.

* Nach Abschluss der Fernwartung ist der Rech-
ner wieder vom Internet zu frennen, es sei denn,
er ist entsprechend abgesichert (siehe Kapitel
3.2,5.13).

* Da wie bereits erwahnt ggf. auch der Umgang
mit personenbezogenen Daten notwendig sein
kann, sind bei Auftragsvergabe an ein Unter-
nehmen, das Fernwartung anbietet, die stren-
gen Voraussetzungen gem. § 11 BDSG (siehe
Kapitel 7.4, S. 29) zu beachten, was u. a. die Ein-
forderung einer Verschwiegenheitserkldrung
vom jeweiligen Unternehmen beinhaltet.

* Es empfiehlt sich, den Umfang und den Zeit-
punkt von Wartungstétigkeiten unter Angabe
des Namens des Servicetechnikers zu protokol-
lieren. Im Protokoll sollfe auch die Neuinstallo-
tion von Programmen und Hardwareteilen do-
kumentiert werden.

2.6
Physischer Schutz, physische

Umgebung
Um den unerwUnschten Zugriff Dritter auf Daten

der Praxis zu vermeiden, muUssen Bildschirm, Tasta-
fur, Maus, Kartenlesegerdat, Drucker und Rechner

so aufgestellf werden, dass sie fUr Unbefugte nicht
zugdnglich bzw. einsehbar sind. Das gilt auch for
die Speichermedien zur Datensicherung. Wird der
Arbeitsplatz verlassen, sollte der Computer manu-
ell sofort gesperrt werden, so dass bei erneuter
Nutzung erst das korrekte Kennwort wieder einzu-
geben ist. Neben der manuellen Direktsperrung
kann auch der Bildschirmschoner zur Sperrung ge-
nutzt werden. Dieser wird nach einer einstellbaren
(moglichst kurzen) Wartezeit aktiv und kann so
konfiguriert werden, dass bei erneuter Nutzung
des Rechners eine Kennwortabfrage erfolgt. Vor
allem bei Rechnern in Behandlungsréumen sind
diese Grundsétze unbedingt zu beachten.

Um zu verhindern, dass unbemerkt Daten kopiert
werden, sollten USB-Anschlisse und CD/DVD-
Brenner gesperrt und nur im Bedarfsfall zur Nut-
zung freigegeben werden Rechnersysteme kdn-
nen auch durch d&uBere Einflisse Schaden
nehmen. Zu hohe Temperaturen oder Spannungs-
spitzen in der Stromversorgung kdnnen die Sys-
feme beschdadigen oder gar zerstdéren. Ein Klima-
gerat sorgt fur ausreichende Klimatisierung; eine
unterbrechungsfreie Stromversorgung schitzt vor
Spannungsspitzen und vor Stromausfaill.

2.7

Entsorgung von Systemen
bzw. Datentragern

Wohin mit dem alten Computer, dem alten Sys-
fem? Diese Frage scheint auf den ersten Blick ein-
fach zu beantworten, ist aber im Hinblick auf die
im Rechner verbauten Datentréger (Festplatten,
SSD-Speicher und andere ggf. vorhandene Spei-
chermedien) nicht ganz so einfach zu 16sen.

Es gibt diverse angebotene Software, mit deren
Hilfe Daten auf diesen Speichermedien geldscht
werden kédnnen, aber ob diese zuverldssig die ge-
speicherten Daten zerstoéren, ist vor allem fUr den
Laien nicht nachvollziehbar.
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Letztlich bleibt daher als sicherster Weg die physi-
sche Zerstérung der Datenfrager.

Konkrete Informationen zur Enfsorgung von
Datentrégern bietet das Bundesamt fur Sicherheit
in der Informationstechnologie (BSI) in seinem
Grundschutzkatalog - MaBnahmenkatalog - M
2.167, zu finden im Internet auf der Webseite:
www.bsi.bund.de/DE/Themen/ ITGrundschutz/IT-
GrundschutzKataloge/Inhalt/_content/m/m02/m
02167.

Ebenfalls im Internet sind Firmen zu finden, die sich
auf die Enfsorgung von Datentrégern spezialisiert
haben. Hierbei ist darauf zu achten, dass diese
die Entsorgung/Vernichtung schriftlich ggf. durch
ein Zertifikat nachweisen.

Auch offensichtlich defekte Datentrager sind oft
mit Hilfe spezieller Techniken und spezieller Soft-
ware noch lesbar. So kdnnen beispielsweise ge-
|6schte Daten wiederhergestellt werden. Vor der
Entsorgung von Datentrdgern oder auch des al-
ten PCs ist daher mit Hilfe von geeigneter Soft-
ware bzw. durch physische Zerstérung der Daten-
frager sicherzustellen, dass diese im Nachhinein
nicht wieder gelesen werden kénnen.

2.8

Notwendige Weitergabe von
Datentragern an externe Dritte

Unter bestimmten Umsténden kann es notwendig
sein, Datenfrger an externe Dritte weiter zu ge-
ben. So kann beispielsweise der Hersteller des PVS-
Systems Daten anfordern, um Probleme oder Feh-
ler in der Software nachvollziehen zu kbnnen. Vor
der Weitergabe dieser Daten sollten diese ent-
sprechend verschlUsselt werden. Dem Empfénger
der Daten ist dann der verwendete SchlUssel auf
gefrenntem Wege mitzuteilen, so dass nur er mit
Hilfe des erhaltenen SchlUssels die Daten ent-
schlUsseln und nutzen kann. Der Empfénger der
Datensendung sollte sich darUber hinaus vorab
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zur Geheimhaltung und Verschwiegenheit schrift-
lich verpflichten.

Das beschriebene grundsatzliche Verfahren gilt un-
abhdngig vom Format des Datentragers, also fir
die alte Diskette genauso wie fUr die Festplatte, den
USB Stick oder optische Datentrager wie die CD.

Auch hier bietet das Bundesamt fUr Sicherheit in
der Informationstechnologie (BSI) in seinem MaB-
nahmenkatalog unter M 4.433 entsprechende In-
formationen an. Diese sind im Internetangebot
des BSI unter: www.bsi.bund.de/DE/Themen/IT
Grundschutz/ITGrundschutzKataloge/Inhalt/con-
tfent/m/m04/m04433.html zu finden.

Unter bestimmten Bedingungen kann es vorkom-
men, dass ein Datentréger nicht mehr verschlUs-
selt werden kann. Dies kann z.B. bei einem defek-
ten Datentrager der Fall sein, welcher aber noch
unverzichtbare Daten enthdlt.

Hier bieten diverse Dienstleister die Reparatur von
beschadigten Datentrégern an. In diesem Fallist es
physisch nicht méglich, den Datentréger vor dem
Versand zu verschlUsseln. Daher ist die schriffliche
Versicherung des Dienstleisters zur Geheimhaltung
und Verschwiegenheit unabdingbar erforderlich.
Von Dienstleistern, welche diese schriftliche Erkla-
rung nicht vorab abgeben, ist abzuraten.

2.9

Einweisung und Schulung,
Verantwortlichkeit

Der Zahnarzt ist nach § 7 Abs. 3 der Musterbe-
rufsordnung fUr Zahndrzte sowie nach der
entsprechenden Regelung in der jeweiligen Be-
rufsordnung der zust&dndigen Landeszahndrzte-
kammer verpflichtet, alle in der Praxis tafigen
Personen Uber die gesetzliche Pflicht zur Ver-
schwiegenheit zu belehren und dies schriftlich
festzuhalten.



Zusatzlich sind die Mitarbeiter, die mit der Daten-
verarbeitung beschaftigt sind, gemdaB § 5 BDSG
bei der Aufnahme ihrer Tatigkeit auf das Daten-
geheimnis zu verpflichten. Die Verschwiegen-
heitspflicht und das Datengeheimnis bestehen
fUr die Verpflichteten auch nach Beendigung ih-
rer Tatigkeit fort.

Um einen stérungsfreien Betrieb der IT-Umgebung
in der Praxis zu gewdhrleisten, sind Sach- und
Fachkenntnis nétig. Das Personal, das mit Betrieb
und Pflege der IT betraut ist, sollte die notwendi-
gen Einweisungen absolviert haben. Dazu sind in
der Regel keine kostspieligen Seminare erforder-
lich. Softwarehduser bzw. Systembetreuer helfen
ggf., die notwendigen Einweisungen und Schulun-
gen durchzufUhren.

Neben diesem ,Basiswissen" ist die Festlegung
von Verantwortlichkeiten fUr die Befreuung der IT-
Systeme elementar. Festzulegen ist u. a., wer zu-
sténdig ist fur:

e die Einhaltung der Sicherheitsvorschriften,
e die Aktualisierung des Virenschutzes,

* die Datensicherung,

* die Sicherheitsupdates.

2.10

VerschlUsselung

Mobile Rechner (Notebooks oder PDAs etc.), Do-
tentréger, aber auch stationdre Rechner kénnen
gestohlen werden. In diesem Fall sind die darauf
gespeicherten Pafientendaten Unberechtigten
zugdanglich. Will man auch fUr diese Fdlle die
groBtmagliche Sicherheit fUr Patientendaten er-
reichen, kann man den Einsatz von VerschlUsse-
lung erwdgen. Die Datentréger der entsprechen-
den Gerdate kdnnen vollst&ndig verschlUsselt
werden, so dass nur die vorgesehenen berechtig-
ten Personen aus der Praxis sie entschlisseln kdn-
nen. Dies gilt fur alle Datentfrdger/Medien z. B.
auch fUr Datentréger/Medien, die Datensicherun-
gen enthalten.

Beim Einsafz von VerschlUsselung mussen jedoch
auch weiterfUhrende Aspekte wie die geeigne-
ten Algorithmen, Schlusselldngen sowie die Pro-
zeduren und MaBnahmen fur das SchlUsselma-
nagement betrachtet werden, so dass neben
der Sicherheit der Daten auch deren Verfugbar-
keit gewdhrleistet werden kann. Bei einer Ent-
scheidung fur den Einsatz von VerschlUsselung
sollte fachlicher Rat unbedingt in Anspruch ge-
nommen werden.

2.11

AbkUndigung / Laufzeitende
der Software

Auch Software, also Applikationen von Herstellern
oder auch Befriebssysteme haben eine begrenzte
Lebensdauer. Das gefdillt in der Regel nicht, ist die
gewohnte Arbeitsumgebung doch so verfraut
und gut eingespielf. Aktuellstes Beispiel hierfUr ist
das "Lebensende" von "Windows XP". Microsoft als
Hersteller dieses Betriebsystems hat im April 2014
nach einer Laufzeit von dreizehn Jahren den Sup-
port fUr "XP" eingestellt.

Was bedeutet dies nun konkret fur den Fall, dass
wie in unserem Beispiel "Windows XP" noch auf ei-
nem oder mehreren Rechner installiert iste HOrt
der Rechner gar auf zu funktionierene Was ist zu
tung Vorab sei bemerkt, dass die Antworten sich
nicht nur auf unser Beispiel "Windows XP" bezie-
hen, sondern zu einem groBen Teil allgemein gul-
fig fUr jede Software stehen, welche vom Herstel-
ler nicht mehr unterstUtzt wird.

Die anscheinend gute Nachricht am Anfang: Der
Rechner IGuft weiter und alles scheint so in Ord-
nung zu sein wie es das immer schon war. Doch
es ist nur scheinbar alles gut. Die Hersteller von
Software arbeiten stetig daran, Ihre Software zu
verbessern, Fehler zu bereinigen und magliche Si-
cherheitslicken zu schlieBen. Stellt nun der Her-
steller den Support fUr eines seiner Produkte offi-
ziell ein, so werden eben keine Fehlerkorrekturen
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und Verbesserungen in das Produkt eingepflegt
und vor allem keine Sicherheitslicken mehr ge-
schlossen. Konkret bedeutet dies fUr unser Beispiel
"Windows XP", dass es auf dem Stand vor der Ab-
kindigung des Supports bleibt und bleiben wird.

In der Vergangenheit war zu einem gewissen Tell
sicherlich durch die lange Laufzeit bedingt
"Windows XP" das am meisten von Hackern an-
gegriffene Ziel. Kein anderes Befriebssystem,
keine andere Software wurde so oft durch An-
griffe aus dem Internet mit Viren, Trojanern,
Spamsoftware und anderem Ungeziefer bzw.
Schadlingen attackiert. Es gibt konkrete Vermu-
tfungen und Anzeichen dafur, dass noch Sicher-
heitslicken vorhanden sind die bis zum Suppor-
tende nicht von Microsoft geschlossen wurden.
Esist also anzunehmen, dass die Angriffe auf ge-
nau diese Lucken nun nach dem Ende des Sup-
ports zunehmen werden und sehr wahrschein-
lich Schaden auf bzw. in dem nun schutzlosen
Rechner anrichten werden.

Leider beschrankt sich der dann angerichtete
Schaden nicht nur auf den Rechner an sich. Dra-
maftischer sind die Folgen wie sie etwa bei Daten-
diebstahl, Ausspdhen von Kennworten, Mitschnei-
den von PIN-Nummern, etc. entstehen kénnen.

Die Konsequenz des bisher geschilderten ist klar:
AbgekUndigte Software vor allem wie in unse-
rem Beispiel genannt "Windows XP" als Betriebs-
system soll nicht weiter betrieben werden und ist
zu ersetzen!

Auch gute Virenscanner bzw. gut abgesicherte
Infernetzugdnge hindern nicht vor einem Befall
des Systems mit Schadsoftware. Es ist dabei zu be-
achten, dass Schadsoftware auch auf anderen
Wegen (USB-Sicks, CDs, externe Festplatten,...) auf
den Rechner gelangen kdnnen.

Allerdings ist bei rein offline betriebenen Syste-
men ein durch die Schadsoftware verursachter
Datenausgang nicht zu erwarten. Bei Systemen,
die nicht und auch nicht zeitweise an das Inter-
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net angebunden sind (offline), kann abgekin-
digte Software und damit auch das als Beispiel
genannte "Windows XP" weiter betrieben wer-
den. Esist dabei jedoch sicherzustellen, dass das
System vollstdndig und damit auch physikalisch
vom Internet getrennt ist. Ein Systemwechsel auf
neuere Betriebssysteme ist in diesem Fall ledig-
lich zu empfehlen.

3.0

Nutzung des Internets

Die groBte Sicherheit ist gegeben, wenn das In-
ternet am Praxisarbeitsplatz gar nicht genutzt
wird oder gar nicht angeschlossen ist. Da dies
oftmals nicht praktikabel ist, bieten sich verschie-
dene Moglichkeiten an, Internet und Nutzung
der Praxissoftware miteinander zu verbinden. Sie
unterscheiden sich in punkto Sicherheit.

Grundsdétzlich sollte der Zugang zum Internet mit
Hilfe eines Routers (eines Gerdtes zum Verbin-
dungsaufbau in das Internet) und einer Firewall
erfolgen, die den Datenverkehr in und aus dem
Internet regelt. Die Konfiguration des Routers,
vor allem aber der Firewall sollte nur durchfuh-
ren, wer gute Fachkenntnisse hat. Haufig wird als
Firewall von verschiedenen Anbietern eine Soft-
ware angeboten, die auf dem jeweiligen Rech-
ner installiert Firewall-FunktionalitGten bieten soll.
Bei diesen Ldésungen handelt es sich jedoch
nicht um einen Schutz der gesamten Praxis-Infra-
struktur, sondern lediglich um den Schutz des
einzelnen Rechners. Um die gesamte Praxis-In-
frastruktur zu schitzen, empfiehlt sich der Einsatz
einer dedizierten Firewall-/Proxylésung an zen-
traler Stelle. Bei der Auswahl geeigneter Pro-
dukte sollte fachlicher Rat unbedingt in An-
spruch genommen werden. Wie und durch
welche Merkmale sich eine solche Firewall/Proxy-
I6sung auszeichnet, kdnnen Sie dem Anhang
~Empfehlungen zur Auswahl einer Hardware-Box
zum Schutz von Zahnarztpraxen bei der Anbin-
dung an das Internet” enthnehmen.



Insbesondere ein drahtloses Praxisnetzwerk kann
Sicherheitslucken aufweisen. Hierbei ist zu be-
achten, dass das Nefzwerk durch Unbefugte au-
Berhalb der Praxisrdume angewdhlt werden
kann, wenn keine zusatzlichen SicherungsmaB-
nahmen - insbesondere dem Einsatz von ausrei-
chend sicheren kryptografischen VerschlUsse-
lungsverfahren - ergriffen werden und damit
kein ausreichender Passwortschufz (méglichst
durch VerschlUsselung mittels WPA2-Verfahren)
besteht. Hierist in besonderer Weise der Nutzung
durch Dritte vorzubeugen.

Eine Mdglichkeit zur Kommunikation mit der KZV
und sogar zur Nufzung des Internets ist ein ,,Int-
ranet"in Form eines virtuellen privaten Nefzwerks
(VPN). Das bedeutet, dass jeder Kontakt zu an-
deren Teilnehmern dieses VPNs Uber eine ge-
schutzte Verbindung lauft. Einige VPN-Anbieter
sichern Uber die ,private" Kommunikation zu be-
kannten Teilnehmern hinaus auch den Zugriff auf
das Internet ab (durch Vergabe dynamischer
Rechner-Adressen, Firewalls etc.). Daher sollte
ein VPN nur in Absprache mit der KZV genutzt
werden, um sicherzugehen, dass das VPN aus-
reichenden Sicherheitsstandards genugt.

Firewalls ermdglichen in der Regel im Ubrigen
auch das Filtern von URLs, also den von den Nut-
zern aufgerufenen Internetseiten. Daher kann
als zusatzlicher Schutz diese Funkfion genutzt
werden, um die zur Nufzung freigegebenen In-
fernetseiten einzuschrdnken und um damit na-
tUrlich das Sicherheitsniveau zu erhdhen.

Leider ist die manuelle Pflege solcher Listen mit
einem recht hohen zeitlichen und damit auch
ggf. personellen Aufwand verbunden.

Um dies zu umgehen, aber auch gleichzeitig die
Filterfunktionalitat fUr aufgerufene Internetseiten
nutzen zu kdnnen, empfiehlt sich der Einsatz ei-
ner Firewall eines Herstellers, der diese Funktion
z.B. mit Begriffen wie "ContenfFiltering" oder dhn-
lichen umschreibt. Diese "ContentFilter" verwen-
den in der Regel eine Datenbank, in der ggf.

mehrere Millionen klassifizierter Einfrge vorhan-
den sind. So kann bei Aufruf einer Webseite ent-
schieden werden, ob diese Seite moglicherweise
gefdhrlichen Inhalt beherbergt oder nicht er-
wUlnschte Inhalte (Drogen, Waffen, ...) enthdilt. Die
auf der Firewall befindliche lokale Datenbank wird
automatisch aktualisiert, um so stets zeitnah einen
optimalen Schutz bieten zu kénnen.

Um eine Kommunikation mit bestimmten Part-
nern (z.B. der KZV) immer zu gewdhrleisten, sollte
die Adresse (IP-Adresse) des beabsichtigten
Kommunikationspartners in einer sog. "WhitelList"
(Liste freigeschalteter IP-Adressen) fest eingetra-
gen werden.

BZAK | KZBV « Datenschutzleitfaden 2015



3.1

Nutzung eines eigenen unalb-
hangigen ,Internet-PCs" (sicher)

Die sicherste Méglichkeit, die Praxis an das Inter-
net anzubinden, bietet das folgende Szenario:
Alle Rechner im Praxisnetz sind miteinander ver-
bunden und nutzen einen gemeinsamen Server
zur Datenhaltung der Praxis- und Patientendaten.
Zusaftzlich wird ein einzelner Rechner betrieben,
der keine Netzwerkverbindung zu den anderen
Praxis-Rechnern und damit auch keinen Zugriff
auf Patienten- bzw. Praxisdaten hat. Dieser iso-
lierte Rechner (der ,Internet-PC*) hat jedoch als
einziger eine Verbindung mit dem Internet.

[_] il:l

-
? Rezeption Behandlung 1 Behandlung 2
)
£

Hub/Switch
Infernet
Server .
D Firewall/Router
Internet PC
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3.2

Nutzung eines Proxy-Servers
(nahezu sicher)

In diesem Fall haben alle Rechner in der Praxis Zu-
gang zum Infernet. Kein Rechner kommuniziert je-
doch direkt mit dem Internet. Alle Anfragen in das
Internet und alle Antworten aus dem Internet wer-
den Uber einen sogenannten ,,Proxy"“-Rechner
vermittelt. Der Proxy sendet die Anfragen jedes
Praxisrechners in das Internet und verteilt die Ant-
worten aus dem Internet entsprechend an die an-
fragenden Praxisrechner. Es sollte nur ein Proxy
zum Einsatz kommen, der Internet- und Mailver-
kehr filtert und so das Risiko einer Infektion durch
Schadsoftware minimiert.

-
? Rezeption l Behandlung 1 ? Behandlung 2
m Hub/Switch
Server Internet

Proxy Firewall/Router

.
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3.3

Nutzung eines VPN-Gateways
(nahezu sicher)

Bei dieser Kommunikationsform haben alle Rech-
ner in der Praxis Zugang zum Internet. Alle Anfra-
gen in das Internet und alle Antworten aus dem
Internet werden Uber ein sog. VPN-Gateway mit
diversen Schutzmechanismen (Firewall, Infrusion
Prévention, Virenschutz) geleitet. Mit dem Kom-
munikationspartner (z. B. KZVen) kdnnen gesi-
cherte, verschlUsselte Verbindungen mittels VPN-
Techniken realisiert werden.

-
? Rezeption l Behandlung 1 ? Behandlung 2
Hub/Switch ?
Intfernet
Server
VPN-Gateway
\-
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3.4
Direkte Anbindung an das

Internet (unsicher)

Die letzte M&glichkeit besteht darin, dass alle
Rechner in der Praxis eine direkte Verbindung in
das Internet haben und direkt an das Internet ihre
Anfragen senden bzw. aus dem Internet inre Ant-
worten empfangen. Von dieser Variante ist aus Si-
cherheitsgrinden abzuraten.

-
? Rezeption l Behandlung 1 ? Behandlung 2
Hub ?
Internet
Server
Router
-
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3.5

Umgang mit E-Mail-Program-
men und Webbrowsern

Die Nutzung eines Internet-Browsers und eines E-
Mail-Programms ist grundsétzlich mit groBen Risi-
ken verbunden. Die meisten Infektionen eines
Rechners mit schadlicher Software finden beim
Webbrowser durch Nutzung von aktiven Kompo-
nenten wie z. B. ActiveX, Scriptsprachen und Mul-
fimedia-Plugins statt. Die modernen Browser bie-
fen die Moglichkeit, die Nutzung von akfiven
Komponenten einzuschrénken bzw. zu untersa-
gen. Dies sollte so weit wie mdglich genutzt wer-
den, um das Risiko der Infektion durch Schadsoft-
ware zu minimieren. DarUber hinaus sollten keine
unbekannten Webseiten besucht werden. Dies
gilt vor allem fir Webseiten, die beispielsweise kos-
tenlos Software, Filme, Musik oder Ahnliches an-
bieten. Jede Infektion eines Rechners, der auch
Zugriff auf die Praxis- bzw. Patientendaten hat,
bedeutet ein nicht zu kalkulierendes Risiko.

Bei der Nutzung des E-Mail-Programms ist darauf
zu achten, dass E-Mails nach Empfang nicht au-
fomatisch gedffnet angezeigt werden. Dies kann
entsprechend im E-Mail-Programm konfiguriert
werden. Empfangene Dateianhdnge sollten nicht
arglos gedffnet werden. Von ihnen geht eine
groBe Infekfionsgefahr fir den Rechner aus. Im
Zweifelsfall ist vor dem Offnen eines Anhangs Kon-
takt mit dem Absender der E-Mail aufzunehmen,
um abzukl@ren, ob der Anhang gefahrlos geoff-
net werden kann. E-Mails gdnzlich unbekannter
Absender mit einem unbekannten Betreff sollten
nicht gedffnet und ggf. direkt geléscht werden.

SchlieBlich sollten sich Empféanger und Absender
in den Fallen, in denen sie per E-Mail Informatio-
nen bezogen auf konkrete Patienten austau-
schen, im Vorfeld entweder auf ein geeignetes
Pseudonym fUr den jeweiligen Patienten verstan-
digen und oder eine geeignete VerschlUsselung
der E-Mails vereinbaren.
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3.6

Telemedizinische Entwicklungen

Telemedizin bezeichnet den Einsatz von Telekom-
munikations- und Informationstechnologien im
Gesundheitswesen zur Uberwindung einer réumli-
chen Trennung zwischen Patient und behandeln-
dem (Zahn-)Arzt sowie zwischen mehreren Arzten,
zum Beispiel durch Teleradiologie. Spdatestens seit
Inkrafttreten des Gesundheitssystemmodernisie-
rungsgesetzes (GMG) mit seinen Anderungen von
§§ 67 und 291 a des FUnften Sozialgesetzbuches
(SGB V) steht die Schaffung einer fur alle Teilneh-
mer des Gesundheitswesens geeigneten Infra-
struktur (,,Telematikinfrastruktur") als Aufgabe fest.
Dies wird in den kommenden Jahren intensiv vo-
rangetrieben. Dabei werden neue Rechtsgrund-
lagen und Strukturen geschaffen, wobei jedoch
eingesetzte fechnische Systeme so gestaltet blei-
ben mUssen, dass die bewdhrte Vertrauensbezie-
hung zwischen Arzt und Patient sichergestellt
bleibt. Grundsatzlich bleiben also dieselben da-
fenschutzrechtlichen Rahmenbedingungen gultig
wie auBerhalb der Telemedizin. Auch wenn zum
heutigen Zeitpunkt telemedizinische Anwendun-
gen in der zahndrztlichen Praxis noch eine unter-
geordnete Rolle spielen, kdnnen sich durch die
VerfUgbarkeit neuer Techniken zukUnftig auch te-
lemedizinische Methoden durchaus im Praxisall-
tag etablieren. Dadurch ergeben sich aber auch
dann neue Fragestellungen.

3.7

Bereitstellung von Patienten-
daten Uber Datennetze

Patienten kédnnen ihre Daten nur im Einzelfall fOr
einen Zugriff konkret bestimmter, auBerhalb der
Praxis tatiger Dritter freigeben. Eine allgemeine
Bereitstellung von Patientendaten in einem Da-
fennetz durch einen Arzt oder Zahnarzt ist hinge-
gen nach der gegenwdartigen Rechtslage grund-
satzlich nicht zuldssig.



Wichtig ist zu beachten, dass eine Offenbarung
von Patientendaten auch dadurch erfolgt, dass
Dritten ein elektronischer Datenabruf ermoglicht
wird.

4.0

Anforderungen an die Praxis-
software

4.1

Verwendung zugelassener
Praxisverwaltungssoftware bei
vertragszahndarztlicher Tatigkeit

Die Verwendung eines Praxisverwaltungssystem:s,
mit dem der Verfragszahnarzt! Leistungen zum
Zweck der Abrechnung erfasst, speichert und ver-
arbeitet, bedarf der Genehmigung durch die zu-
standige Kassenzahndrztliche Vereinigung (KZV).
Der Verfragszahnarzt gibt der KZV das eingesetzte
Programmsystem und die jeweils verwendete Pro-
grammversion bekannt, damit die KZV Uberprifen
kann, ob das Programmsystem fUr die vertrags-
zahndarztliche Abrechnung geeignet ist. Der Ver-
fragszahnarzt hat seiner KZV bei jeder EDV-Ab-
rechnung zu bestdtigen, dass die genehmigte
Programmversion angewandt wurde. FUr die Ab-
rechnung vertragszahndrztlicher Leistungen darf
nur ein Praxisverwaltungssystem eingesetzt wer-
den, das die Eignungsfeststellung der Prifstelle
der KZBV erhalten hat. Nahere Informationen zu
Anbietern und ihren Programmen sind unfer
www.kzbv.de zu finden bzw. werden von der zu-
stédndigen KZV bereitgehalten.

4.2

Anforderungen bedingt durch
die Praxis-Organisationsform

4.2.1

Neuanschaffung eines Praxis-
verwaltungssystems

Bei der Planung einer Neuanschaffung eines Pra-
xisverwaltungssystems sollte die Organisationsform
der Praxis berUcksichtigt werden:

Einzelpraxis

Bei einer Einzelpraxis mit einem Einzelplatzsystem
oder einem Mehrplatzsystem, bei dem die EDV-
Arbeitsplatze untereinander vernetzt sind, wird auf
denselben Datenbestand zugegriffen.

BerufsausUbungsgemeinschaft (frUher: Gemein-
schaftspraxis)

Bei einer Berufsausubungsgemeinschaft schlieBt
der Pafient grunds&tzlich mit allen Zahndérzten ge-
meinschaftlich einen Behandlungsvertrag. Die
Zahndarzte sind zur gegenseitigen Vertretung be-
rechtigt und insoweit auch von der drztlichen
Schweigepflicht befreit.

Die EDV-Arbeitspl&ize sind untereinander vernetzt,
arbeiten mit demselben Praxisverwaltungssystem
und greifen ebenfalls auf denselben Datenbe-
stand zu. Bei der KZV wird eine gemeinsame Ab-
rechnung eingereicht.

Ausnahmen liegen vor, wenn ein Patient entspre-
chend dem Grundsatz der freien Arztwahl aus-
drGcklich nur mit einem der Zahndrzte einen Be-
handlungsvertrag schlieBt. In diesen, in der Praxis
eher seltenen Fallen gilt die drztliche Schweige-
pflicht auch gegenuber den Kollegen in der

! Aus Grinden der Gleichbehandlung wird darauf hingewiesen, dass sich alle mé&nnlichen Personenbezeichnungen in diesem Leitfaden
auch auf Frauen beziehen. Analog beziehen sich weibliche Personenbezeichnungen auch auf M&nner.
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Berufsausibungsgemeinschaft. Dies erfordert ent-
sprechende organisaforische und fechnische
MaBnahmen, die eine eindeutige Zuordnung und
Beschrdnkung der Zugriffsrechte auf die Patien-
tendaten durch den behandelnden Zahnarzt und
das Praxispersonal ermoglichen.

Bilden bereits niedergelassene Zahndarzte oder bil-
det ein bereits niedergelassener Zahnarzt mit ei-
nem Zahnarzt, der noch nicht Gber einen eigenen
Patientenstamm verfigt, eine Berufsausubungs-
gemeinschaft, kann nicht ohne Weiteres ange-
nommen werden, dass die bisherigen Patienten
der Einzelpraxis mit einer gemeinsamen Behand-
lung durch die Mitglieder der neu gebildeten Pra-
xis einverstanden sind. Eine ZusammenfUhrung
dieser Patientendaten sollte erst dann erfolgen,
wenn der Patient der gemeinsamen Behandlung
nicht widerspricht oder aber ausdricklich zuge-
stimmt hat. Dieses Vorgehen ist analog bei der Er-
weiferung bestehender Berufsausibungsgemein-
schaft zu empfehlen.

Bei der Auflésung von Berufsausibungsgemein-
schaften hat der Partner, der die Gemeinschafts-
praxis verldsst und damit keinen Zugriff mehr auf
die Praxis-EDV und die Patientenkartei hat, ein le-
gitimes Interesse an den gemeinsamen Patienten-
daten. Dies gilt zumindest dann, wenn der aus-
scheidende Zahnarzt seine Tatigkeit an anderer
Stelle weiter austben will und sich die Patienten
beiihm in Behandlung begeben.

Praxisgemeinschaften

eine eigene Dokumentation und einen eigenen
Datenbestand fUhren. Im Verhdalinis zu den Part-
nern der Praxisgemeinschaft gilt die d&rztliche
Schweigepflicht.

Bei einer Praxisgemeinschaft wird fUr jeden Zahn-
arzt eine eigene Abrechnung erstellt. Auch hier
wird ein gemeinsames Praxisverwaltungssystem
genutzt, es muss jedoch mandantenfdhig sein, d.
h. fUr jeden Zahnarzt eine eigene Patientendaten-
verwaltung und Abrechnung vorsehen. Dabei
muss gewdhrleistet sein, dass die Datenbestdnde
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der in der Praxisgemeinschaft tafigen Zahndrzte
nicht gegenseitig eingesehen werden konnen. Im
Falle der Vertretung muss der Zahnarzt eine Einwil-
ligung von seinen Patienten einholen, dass sein
Kollege ggf. in die Patientendaten Einsicht neh-
men kann. Eine Mustereinwiligung ist als Anhang
(S. 35) beigefugt. Grundsatzlich muss Uber geeig-
nete Zugriffsschutzmechanismen sichergestellt
werden, dass nur berechtigte Personen Zugriff auf
die jeweiligen Daten haben.

Medizinisches Versorgungszentrum

Auch vom MVZ sind die Regelungen zur &rztli-
chen Schweigepflicht und zum Datenschutz zu
beachten.

Allerdings kénnen sich aufgrund der inneren Or-
ganisation eines MVZ besondere Anforderungen
hinsichtlich des Schutzes der Patientendaten er-
geben. Es wird daher empfohlen, bereits in der
Planungsphase in Zusammenarbeit mit der je-
weiligen Datenschutzaufsichtsbehdrde auf Lan-
desebene ein individuelles Datenschutzkonzept
zu erarbeiten. Entsprechendes gilt fUr in einem
MVZ zugelassene Zahndarzte.

Einrichtungen zur integrierten Versorgung und
Praxisnetze

Nach den Regelungen zur ,integrierten Versor-
gung" kénnen Krankenkassen Vertradge Uber
eine leistungssektorenUbergreifende Versorgung
der Versicherten oder eine interdisziplindr fach-
Ubergreifende Versorgung abschlieBen (§ 140 a
Abs. 1 SGB V).

Ferner kdnnen Kassen(zahn)arztliche Vereinigun-
gen mit den Landesverbdnden der Krankenkas-
sen und den Ersatzkassenverbdnden Versor-
gungs- und VergUtungsstrukturen vereinbaren,
die dem vom Versicherten gewdhlten Verbund
arztlich tatiger Vertragsarzte (vernetzte Praxen)
unter anderem bestimmte Teilbereiche der ver-
tragsdarztlichen Versorgung Ubertragen (ausfUhr-
lich: § 73 a SGB V). Bei beiden Versorgungsfor-
men erfolgt die Teilnahme des Patienten und
des Arztes auf freiwilliger Basis.



Auch in diesen Fdllen gestaltet sich die Sicherstel-
lung der arztlichen Schweigepflicht und des Daten-
schutzes sehr komplex. Es wird daher empfohlen,
bereits in der Planungsphase in Zusammenarbeit
mit der jeweiligen Datenschutzaufsichtsbehdrde
ein individuelles Datenschutzkonzept zu erarbei-
fen. FUr den Bereich der integrierten Versorgung
werden bestimmte Grundanforderungen in den
§§ 140 a Abs. 2 und 3 SGB V definiert.

4.2.2

Keine Neuanschaffung des
Praxisverwaltungssystems

Ist eine Neuanschaffung nicht geplant und soll
das vorhandene Praxissystem weiter genutzt wer-
den, so sollte es in punkto Datenschutz und Dao-
tensicherheit kritisch geprUft und nétigenfalls
nachgebessert werden.

Der Zahnarzt sollte darauf achten, dass die in sei-
nem Praxisverwaltungssystem gespeicherten Pao-
fienten- und Abrechnungsdaten im Notfall mit
gdngigen EDV-Standardwerkzeugen darstell- und
verarbeitbar sind. Damit wird sichergestellt, dass
diese Daten bei einem Systemwechsel nicht ver-
loren gehen. Ebenso sollte sichergestellt sein, dass
diese Daten von einer neuen Praxisverwaltungs-
software weitestgehend eingelesen werden kdn-
nen und somit auch weiterhin verfUgbar sind.

Die Verantwortung fUr die Einhaltung der daten-
schutzrechtlichen Vorschriften liegt beim Zahnarzt.
Er muss daher ein besonderes Augenmerk auf
den Datenschutz und auch die Datensicherheit
legen. Hierzu ist ein zuverldssiges Datensicherungs-
konzept unerléasslich, da der Zahnarzt wéhrend
der vorgeschriebenen Aufbewahrungsfrist (in der
Regel zehn Jahre, § 10 Abs. 5 MBO) in der Lage
sein muss, auch nach Wechsel des Praxisverwal-
fungssystems seine Abrechnungsdaten lesbar und
verfUgbar zu halten, siehe hierzu Kapitel 2.4 (S. é).

5.0

Anforderungen an die Hard-
warekomponenten

5.1
PC(s)

Die Anforderungen an die Hardware hdngen von
der PraxisgroBe und der Art der Praxis ab, aber auch
von der eingesetzten Software. Bei der Anschaffung
eines oder mehrerer PCs sollte darauf geachtet
werden, dass ein aktuelles und leistungsfahiges Mo-
dell mit méglichst aktuellem Betriebssystem erwor-
ben wird. Die Hersteller von Praxissoftware sollfen
genaue Angaben beziglich der Leistungsfahigkeit
der zu verwendenden Hardware und der unter-
stUtzten Betriebssysteme machen kénnen.

FUr den ,,Mehrplatzbetrieb", also den Einsatz von
Rechnerarbeitsplafzen in den Behandlungsréu-
men, und vor allem fUr die ,,karteilose" Praxis gel-
ten zusatzliche Anforderungen. Dabei ist beson-
ders zu beachten, dass ein zentraler Rechner (der
Server) die Daten vorhdlt. An ihn sind hinsichtlich
Betriebssystem, Stabilitdt und Sicherheit bzw. Re-
dundanz bei der Datenhaltung besondere Anfor-
derungen zu stellen. Keinesfalls sollte dieser Server
gleichzeitig als Arbeitsplatz genutzt werden, auch
wenn dadurch ein Rechner eingespart werden
kénnte. Der Server ist ein zenfrales Element, er darf
beispielsweise nicht abgeschaltet werden. Nutzt
man ihn als Arbeitsplatz, sind seine Stabilitat und
Sicherheit nicht gewdhrleistet. Bei Vernetzung der
Praxisrdume oder Auswahl eines geeigneten Ser-
verbetriebssystems ist es empfehlenswert, sich ggf.
durch externe Dienstleister beraten zu lassen bzw.
den Vorgaben des PVS-Herstellers zu folgen. In je-
dem Fall sind vorher Informationen vom jeweili-
gen Softwareanbieter einzuholen.

Egal ob ,Einplatz- oder Mehrplatzbetrieb”, eine
organisierte und funkfionierende Datensicherung
(siehe auch Kapitel 2.4, S. 6) ist unumgdénglich.
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5.2

Drucker

Die Auswahl des Druckers ist abhdngig von den
Anforderungen in der Praxis. Ein Nadeldrucker eig-
net sich zur Bedruckung von vorgefertigten Formu-
laren und ist als einziger Druckertyp in der Lage,
auch die Durchschlége dieser Formulare zu bedru-
cken. Ein Laserdrucker oder ein Tintenstrahldrucker
sollte gewdhlt werden, wenn Blankoformularbe-
druckung vorgesehen ist. Welche Drucker vom
Praxisverwaltungsprogramm unterstutzt werden, ist
mit dem jeweiligen PVS-Hersteller zu kidren.

5.3

Kartenterminal

Es wird ein von der gematik GmbH zugelassenes,
zertifiziertes eHealth-BCS-Kartenterminal bend-
figt (Liste unter www.gematik.de). Diese Ger&te
kénnen sowohl die neue elekironische Gesund-
heitskarte (e GK) wie auch die Krankenversiche-
rungskarte (KVK) lesen und sind bezlglich weiterer
geplanter Anwendungen der eGK zukunftsféhig.
Die Krankenversichertenkarte ist seit dem
01.01.2015 kein gultiger Versicherungsnachweis
fUr gesetzlich Krankenversicherte mehr, wird je-
doch fUr Patienten, die von sonstigen Kostentra-
gern, wie z. B. Polizei versichert sind, weiterhin
genutzt.
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6.0

Online-Ubertragung der
Abrechnungsdaten / ZOD /
elektronischer Zahnarztaus-
wels / eGK

6.1
Online-Ubertragung der

Abrechnungsdaten in der
Zahnarztpraxis

Alle KZVen streben die flachendeckende Online-
Ubermittlung der Abrechnungsdaten aus den
Zahnarztpraxen an und treiben diese durch
Schaffung entsprechender Anreize oder durch
mittelfristige Verpflichtung der Praxen voran.

Um maximalen Schutz des Praxissystems zu ge-
wdhrleisten, sollte die Ubermittlung der Abrech-
nungsdaten (wie auch alle Gbrigen Online-An-
wendungen) immer von einem separaten PC aus
erfolgen (siehe hierzu Kapitel 3.1, S. 12). Unabhdn-
gig davon, von welchem Rechner aus die Uber-
miftlung erfolgt, sollfen die nachfolgend aufge-
fUhrten SchutzmaBnahmen ergriffen werden.

Sofern dennoch eine Online-Anbindung des Pra-
xis-Computers favorisiert wird, ist zu beachten,
dass nicht nur der Schutz der Abrechnungsdaten
wdhrend der Ubermittlung, sondern auch der
Schutz des Praxis-Computers und aller darauf ge-
speicherten Patientendaten zu gewdhrleisten ist
(siehe hierzu Kapitel 2, S. 4 ff., und 3, S. 10 ff.).

Grundlage fUr die Abrechnung ist das ordnungs-
gemdBe Einbringen der Abrechnungsdaten in die
Systeme der zusténdigen KZV. Uber die sichere
Online-Anbindung des Praxissystems hinaus sind
bei der Online-Abrechnung daher folgende Eck-
punkte zu beachten:



1. Esist sicherzustellen, dass der Empféanger der Ab-
rechnungsdaten zweifelsfrei die zustandige KZV ist.
Falls die Abrechnungsdaten auf einem Portal ab-
gelegt werden, wird durch die KZV sichergestellt,
dass jeder berechtigte Zahnarzt nur auf seine Dao-
fen Zugriff hat (durch sichere, idealerweise Hard-
ware-basierte, AuthentisierungsmaBnahmen).

2. Da Abrechnungsdaten in der Regel personen-
bezogene und damit sensible Daten sind, mUssen
sie wéhrend der Ubertragung nach aktuellen Si-
cherheitsstandards verschlUsselt sein.

3. Sobald die Abrechnungsdateien ohne beglei-
tende Papierunterlagen Ubermittelt werden, auf
denen der Zahnarzt die OrdnungsmdaBigkeit der
abgerechneten Leistungen per Unterschrift besta-
figt hat (,,papierlose Abrechnung'), ist die Abrech-
nungsdatei nach Auffassung der KZBV quadlifiziert
zu signieren, um die Rechtssicherheit fur diese
Form des Abrechnungsweges zwischen KZVen
und Praxen zu gewdhrleisten. Die geeigneten In-
stfrumente dazu sind vorhanden (ZOD-Karte, per-
spektivisch elektronischer Zahnarztausweis). Die
jeweilige KZV entscheidet, wie zu verfahren ist.

Die KZV kann Auskunft darUber geben, ob und
wie die oben beschriebenen Bedingungen ge-
wadhrleistet sind, nach welchen Verfahren die On-
line-Abrechnung ermdéglicht wird, und welche
Verhaltensregeln der Zahnarzt beachten muss.

6.2

Zahndarzte Online Deutschland
(ZOD)

Mit Zahnérzte Online Deutschland betreiben KZBV
und KZVen eine Sicherheitsinfrastruktur auf der Basis
von qualifizierten Signaturkarten, die allen Zahnérz-
finnen und Zahndrzten die sichere elekironische
Kommunikation mit ihren Standesorganisationen
und untereinander oder mit anderen Kommunika-

fionspartnern ermdglicht. Die so genannten "ZOD-
Karten" gewd&hrleisten zum einen den Schutz und
die Unversehrtheit elekironisch Ubermittelter Da-
fen; zum anderen ermdglichen sie als elektroni-
scher Ausweis die sichere Authentisierung an den
Online-Portalen der KzZVen.

Mit den ZOD-Karten? kénnen Zahndrzte Dateien
und E-Mails vor Versand elekironisch verschlUsseln
und signieren, so dass sie vor dem Zugriff Unbefug-
ter geschitzt sind. Insbesondere kénnen Daten
sperziell fUr einen bestimmten Empfdnger verschlUs-
selt werden, so dass nur dieser die Daten wieder
entschlUsseln kann.

DarUber hinaus ermdéglichen die auf der ZOD-Karte
gespeicherten geheimen SchlUssel, die nur durch
eine persdnliche PIN freigeschaltet werden kénnen,
eine sicherere Authentisierung an Online-Portalen als
herkdmmliche Verfahren, die mit Benutzername und
Kennwort arbeiten und ein Ausspdhen des Kennwor-
tes oder die Ubermittiung von Daten im fremden Na-
men nicht zuverldssig verhindern kénnen.

ZOD-Karten erméglichen eine qudlifizierte elekfroni-
sche Signatur, mit welcher rechtssichere elektroni-
sche Unterschriften geleistet werden kénnen. Die
qualifizierte elekironische Signatur kann im Rahmen
der papierlosen Abrechnung erforderlich sein (je
nach Vorgabe der KZV, siehe hierzu Kapitel 6.1, S. 20).

Bei der Eingabe der Signatur-PIN fUr die Signaturerzeu-
gung ist darauf zu achten, dass sich das Kartentermi-
nal im sogenannten "sicheren Eingabbemodus" befin-
det, damit sichergestellt ist, dass die PIN nicht aus-
gespdht werden kann. Angaben hierzu finden sich
i.d.R.in der Bedienungsanleitung des Kartenterminals.

Die unfer 1. - 3. im Kapitel 6.1 aufgefGhrten Anfor-
derungen zur Online-Abrechnung kénnen durch
den Einsatz einer ZOD-Karte oder eines elektroni-
schen Zahnarztausweises? erfUllt werden. Weitere
Informationen zu ZOD sind unter www.kzbv.de/zod
verfugbar.

27um Einsatz der ZOD-Karte sind ein geeignetes Kartenlesegerdt sowie ggf. entsprechende Software fUr VerschlUsselung und Signatur
erforderlich. Diese Komponenten werden in der Regel zusammen mit der Karte vom ZOD-Anbieter ausgeliefert.

3 Sofern dieser durch die zustdindige Kammer bereits ausgegeben wird.
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Hinweise:

1. Die ZOD-Karte dient dem Schutz der Daten
beim Transport (VerschlUsselung, Signatur). Sie er-
setzt jedoch nicht die sichere Online-Anbindung
eines Computers zum Schutz der dort gespeicher-
ten Daten (siehe Kapitel 3, S. 10 ff.).

2. Der Schutz der Daten beim Transport kann
auch durch sperzielle Protokolle gewdhrleistet wer-
den, die automatisch vom angewdhlten Anbieter
zur Verfigung gestellt werden (,,https-Protokoll”, zu
erkennen an entsprechender Kennzeichnung im
Browser). Die Abrechnungsportale der KZVen wi-
ckeln die Ubertragung der Abrechnungsdaten in
der Regel Uber dieses Protokoll* ab.

Auch dieses Verfahren schitzt nur den Transport
von Datfen und kann eine sichere Online-Anbin-
dung nicht ersetzen.

3. Die sichere Online-Anbindung eines Compu-
ters (siehe Kapitel 3, S. 10 ff.) schUtzt diesen und
die darauf befindlichen Daten vor Angriffen. Sie
ersetzt nicht den Schutz der Daten beim Transport.
Dies kann ,streckenbezogen" durch eine ,,ge-
schutzte Leitung" (SSL-Verbindung) oder ein Virtu-
elles Privates Netzwerk (VPN)® vom jeweiligen An-
bieter (z. B. der KZV) gewdhrleistet werden (siehe
Punkt 2) oder ,,datenbezogen" durch den Sender
erfolgen (siehe Punkt 1). Ob der eingerichtete
Schutz ausreichend ist, mUsste vom Sender (also
dem Zahnarzt) jeweils genau UberprUft bzw. beim
Portalbetreiber erfragt werden.

4. Eine ,,geschitzte Leitung" (SSL-Verbindung) al-
lein gewdhrleistet nicht die sichere Identfifizierung
des Kommunikationspartners beim Zugriff auf ein
Online-Portal (z. B. Einsicht in persénliche Abrech-

nungskonten bei der KZV). Allenfalls kann ,,das
Online-Portal" den auf die Portal-Daten zugreifen-
den PC identifizieren, jedoch nicht die Person, die
ihn bedient. Zuverldssige Sicherheit bei der Au-
thentifizierung und damit die Vermeidung unbe-
fugter Zugriffe auf ein Online-Portal bieten nur
Hardware-basierte Methoden wie z. B. — nach
dem Konzept ,Besitz und Wissen" — die Chipkar-
tentechnologie in Verbindung mit einer persénli-
chen Identifikationsnummer (ZOD-Karte und PIN)é.

Die ZOD-Karte ist der Vorldufer des elekfronischen
Zahnarztausweises und technisch mit diesem
identisch. Aktuell herausgegebene ZOD-Karten
sollen in der kUnftigen Telematikinfrastruktur einge-
setzt werden kdnnen. Wenn KZVen und Zahndérzte
ZOD-Karten einsetzen, so kann ohne nennens-
werte Anderungen bei Verfigbarkeit des elektro-
nischen Zahnarztausweises auf diesen umgestie-
gen werden. Die ZOD-Karte kann aber auf jeden
Fall bis zum Ablauf ihrer GUltigkeit eingesetzt wer-
den, so dass Investitionssicherheit fUr den Zahnarzt
gegeben ist.

6.3

Der elektronische Zahnarzt-
ausweis

Der elektronische Zahnarztausweis ist der elek-
fronische Heilberufsausweis (HBA) fUr Zahndarzte.
Er weist den Ausweisinhaber sowohl optisch als
auch elektronisch als Zahnarzt aus und stellt in
erster Linie ein Sicherheitswerkzeug fUr die elek-
fronische Kommunikation mit Dritten dar.

“Der Unterschied zwischen dem Einsatz technischer Protokolle und der VerschlUsselung durch Signaturkarten (z. B. ZOD-Karte) liegt darin,
dass technische Protokolle die Verbindung (und alle Gber diese Verbindung Ubermittelten Daten) zwischen zwei Computern absichern,
wdhrend eine VerschlUsselung durch Signaturkarten daten- und personenbezogen erfolgt. Die Daten bleiben also im zweiten Fall auf
dem Empfangsrechner im verschlUsselten Zustand gespeichert, bis die Person, fUr die die Daten bestimmt sind, diese mit ihrer Signatur-
karte entschlUsselt.

5 Je nach technischer Ausstafttung (Router, Firewall etc., s. Kapitel 3) kann mit einem VPN auch die sichere Online-Anbindung gewdahr-
leistet werden.

¢Siehe auch EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des Bundes und der Ladnder vom 16./17. M&rz 2011: "Mindestanforde-
rungen an den technischen Datenschutz bei der Anbindung von Praxis-EDV-Systemen an medizinische Netze", Referenz www.bfdi.bund.de

Der Datenschutzkontrollausschuss der Vertreterversammlung der KZBV empfiehlt, in der Zahnarztpraxis zur sicheren Authentisierung am Online-Ab-
rechnungsportal der KZV mittelfristig entweder quadiifizierte Signaturkarten (ZOD-Karte oder elektronischer Zahnarztausweis) oder Hardware-VPN-
Lésungen einzusetzen.
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Der elektronische Zahnarztausweis ermdglicht
seinem Inhaber eine rechtssichere elektronische
Kommunikation mittels qualifizierter elekfroni-
scher Signatur sowie die verldssliche Authentisie-
rung gegenuber Dritten. Mit Hilfe der Ver- und
EntschlUsselungsfunktion kann zus&tzlich ein si-
cherer Versand elektronischer Dokumente vor-
genommen werden, so dass Dritte keinen Zugriff
auf vertrauliche Inhalte haben. Der elekironi-
sche Zahnarztausweis kann damit — analog der
IOD-Karte - zur vertraulichen Ubermittlung
schitzenswerter Daten (elektronische Arztbriefe,
Abrechnungsdaten efc.) und zur sicheren An-
meldung an Online-Portalen eingesetzt werden.
Als zustandige Stellen fUr die Herausgabe des
elektronischen Zahnarztausweises wurden von
den L&ndern die jeweiligen Landeszahndrzte-
kammern bestimmt. Die Zahndrztekammer Saar-
land hat im September 2013 mit der Ausgabe
elektronischer Zahnarztausweise begonnen. Die
Ubrigen Zahndrztekammern werden ihre Mitglie-
der rechftzeitig vor Ausgabebeginn Uber den
Ausgabeprozesses sowie die Antragsverfahren
informieren.

6.4

Elektronische Gesundheitskarte
(eGK) und Telematikinfrastruktur

Seit dem 01.01.2015 ist die elekironische Gesund-
heifskarte alleiniger Versicherungsnachweis.
Neben dieser Funktion als Versicherungsnachweis
werden weitere Anwendungen schrittweise ein-
gefuhrt.

Als erste Ausbaustufe sollen

e die Moglichkeit, die auf der eGK enthaltenen
Versichertenstammdaten online zu Uberprifen
und ggf. auf der Karte zu aktualisieren, sowie

e die UnterstUfzung der Anwendung der quali-
fizierten elektronischen Signatur fir  Arzte,
Zahndarzte und Psychotherapeuten realisiert
werden.

Der Gesetzgeber hatim Jahr 2010 die Pflicht der
Arzt- und Zahnarztpraxen eingefuhrt, die Versi-
chertenstammdaten auf der eGK online zu pruU-
fen und ggf. zu aktualisieren. Voraussetzung sind
die VerfUgbarkeit der Anbindung an die Telema-
tikinfrastruktur und die abgeschlossene und
erfolgreiche Erprobung der oben genannten
Anwendungen, sowie eine gefroffene Finanzie-
rungsvereinbarung.

Zur Zeit wird die Erprobung und Evaluation dieser
ersten Anwendungen vorbereitet. Es ist vorgese-
hen, noch in 2015 in zwei Testregionen bei aus-
gewdhlten Zahnarztpraxen und Arztpraxen so-
wie Krankenhd&usern mit der Erprobung der
Anwendungen zu beginnen. Hierzu ist die
Grundlage der Uberprifung der Versicherten-
stammdaten und ihre ggf. notwendige Aktuali-
sierung die Online-Anbindung der Praxen. Um
die Online-Anbindung sowohl bei der Erprobung
als auch im spdateren Wirkbeftrieb sicher zu er-
maoglichen, wird bundesweit ein gesundheitste-
lematisches, sicheres Netzwerk, die sogenannte
"Telematikinfrastruktur”, aufgebaut.

Die sichere Online-Anbindung des Praxisverwal-
fungssystems soll technisch in der Praxis Uber
eine Hardwarebox, den sogenannten "Konnek-
tor",erfolgen. Der Konnektor muss u. a. das ,,Pra-
xisnetz vor Gefahren von auBen schifzen" und
hat damit "Firewall-Funkfionen". Neben dieser
fechnischen Absicherung mussen die in diesem
Leitffaden aufgefUhrten organisatorischen MaB-
nahmen (Zugangsschutz, Ldnge und Ausgestal-
tfung von Passwortern etc.) selbstverstdndlich
ebenfalls beachtet werden.

Neben der direkten Anbindung des Praxisver-
waltungssystems besteht fUr die Zahnarztpraxis
alternativ auch die Moglichkeit, die Online-Pru-
fung und Aktualisierung der Versichertenstamm-
daten sicherheitstechnisch getrennt vom Praxis-
verwaltungssystem vorzunehmen. Das bedeutet
konkret, dass der Konnektor (und ein daran an-
geschlossenes Kartenterminal) mit einer Online-
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Anbindung an die Telematik-Infrastruktur, aber
auch gefrennt vom Praxis-Computer betrieben
werden kann.

Die zustadndige KZV informiert ihre Zahnarztpra-
xen, wenn die Planungen zu den neuen Anwen-
dungen der eGK konkreter geworden sind. Zum
jetzigen Zeitpunkt (Stand: Februar 2015) ist eine
bundesweite EinflUhrung der Online-Anwendun-
gen noch nicht terminiert.

Neben der bereits beschriebenen Online-An-
wendung werden medizinische Anwendungen
der elekfronischen Gesundheitskarte (z. B. Noft-
falldatenmanagement) fUr ihre perspektivische
Nutzung bereifs jetzt konzeptioniert. Die EinfGh-
rung dieser weiteren Anwendungen ist noch
nicht terminiert.

/7.0

Rechtsgrundlagen

/.1

Grundlagen der arztlichen
Schweigepflicht

Die (zahn)darztliche Schweigepflicht gilt gem.
§ 203 Strafgesetzbuch umfassend fur das beson-
dere Vertrauensverhdltnis zwischen Zahnarzt und
Patient. Danach haben Zahndérzte die Pflicht,
Uber alles, was ihnen in inrer Eigenschaft als Zahn-
arzt anvertraut und bekannt geworden ist, ge-
genUber Dritten Verschwiegenheit zu wahren.

Die zahnarztliche Schweigepflicht, das Patienten-
geheimnis, umfasst alle Informationen und Daten,
die mit der zahndarztlichen Behandlung in Zusam-
menhang stehen. Dazu gehdren die Art der
Krankheit, deren Verlauf, Anamnese (Familien-
anamnese), Therapie und Prognose, kdrperliche
und geistige Feststellungen, Patientendaten in Ak-
ten und auf elekironischen Datentragern, Untfer-
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suchungsmaterial und Unfersuchungsergebnisse.
Ferner werden séimtliche im Rahmen der Behand-
lung gemachten Angaben Uber persénliche, fa-
milicére, berufliche, wirtschaftliche und finanzielle
Gegebenheiten, auch wenn diese keinen direk-
ten Bezug zu einer Krankheit haben, von der arzt-
lichen Schweigepflicht umfasst. Schon der Name
oder die Tatsache der Behandlung des Patienten
stellen Patientengeheimnisse dar.

Im speziell zahnarztlichen Fall kann auch die Uber-
mittflung von Informationen an ein gewerbliches
zahntechnisches Labor im Rahmen einer prothe-
fischen Behandlung der Wahrung des Patienten-
geheimnisses unterliegen. Hier ist eine Codierung
zu empfehlen, gegebenenfalls ist das gewerbli-
che Labor entsprechend zur Verschwiegenheit zu
verpflichten.

Das Patientengeheimnis besteht auch nach Ab-
schluss der Behandlung fort und gilt Gber den Tod
des Patienten hinaus.

7.1.1

Schweigepflicht als Berufs-
pflicht

Zahndrzte sind verpflichtet, alle Praxismitarbeiter
und die Personen, die zur Vorbereitung auf den
Beruf an der zahndrztlichen Versorgung teilneh-
men, Uber die gesetzliche Pflicht zur Verschwie-
genheit zu belehren.

Die Berufsaufsicht obliegt den zustdndigen Zahn-
arztekammern.



7.1.2

Schweigepflicht gem. § 203
StGB, Verletzung von Privatge-
heimnissen

§ 203 StGB stellt die Verletzung von Privatgeheim-
nissen durch (Zahn)é&rzte und Angehdrige anderer
Berufsgruppen, die in einem besonderen Vertrau-
ensverhdltnis zum Patienten stehen, unter Strafe.
Mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe wird bestraft, wer ein Patientengeheimnis,
das ihm aufgrund seiner Stellung anvertraut oder
sonst bekannt geworden ist, unbefugt offenbart.

Der Zahnarzt ist zur Offenbarung nur befugt, so-
weit er von dem Befroffenen oder seinem gesetz-
lichen Vertreter von der Schweigepflicht entbun-
den wurde oder soweit die Offenbarung zum
Schutze eines hoheren Rechtsgutes erforderlich
ist. Gesetzliche Aussage- und Anzeigepflichten
bleiben davon unberGhrt. Die Verschwiegenheits-
pflicht gilt fur alle in der Praxis tatigen Personen,
die hierUber nachweislich zu belehren sind (siehe
auch § 7 der Musterberufsordnung der Bundes-
zahndrztekammer sowie entsprechende Rege-
lung in der jeweiligen Berufsordnung der zustandi-
gen Landeszahndrztekammer).

Einwiligung des Patienten

Der Zahnarzt ist nicht an die Schweigepflicht ge-
bunden, wenn und soweit ihn der Patient davon
ausdrUcklich oder konkludent entbunden hat. Die
Einwilligung bedarf grundsatzlich keiner besonde-
ren Form, es sei denn, dass ein Gesetz anderes be-
stimmt. Aus Griunden der Beweissicherung emp-
fiehlt sich jedoch eine schriftliche
Einwilligungserkldrung des Patienten. Auch Min-
derjahrige und psychisch Kranke k&énnen wirksam
einwilligen, wenn und soweit sie Uber die erforder-
liche Einsichtsfahigkeit im Einzelfall verfGgen.
Soweit Daten unter Einsatz von Datenverarbei-
tungsanlagen verarbeitet, genutzt oder dafir er-
hoben werden, bedarf die Einwilligung in der Re-
gel der Schriffform (vgl. § 4 a Abs. 1 BDSG). Sie ist

nur wirksam, wenn und soweit der Patient vorher
Uber den Zweck der Erhebung, Verarbeitung und
Nufzung der Daten ausreichend unterrichtet
wurde und der Patient sein Einverstdndnis freiwillig
erklart hat

MutmaBliche Einwiligung des Patienten

Der Zahnarzt ist zur Offenbarung von Patienten-
daten auch befugt, wenn und soweit diese von
der sogenannten mutmaglichen Einwilligung des
Patienten gedeckt ist. Ein solcher Fall kann zum
Beispiel vorliegen, wenn der Patient bewusstlos,
nicht erreichbar oder verstorben ist und der Zahn-
arzt aufgrund der gegebenen Umstédnde, be-
stimmter Anhaltspunkte, im Interesse des Patien-
fen von dessen Einverstndnis ausgehen kann.

Rechtfertigender Notstand gemd&B § 34 StGB
Gestattet ist die Weitergabe von Patientenge-
heimnissen in rechtfertigenden Situationen des
Notstands. Ein solcher liegt nur vor, wenn die Of-
fenbarung von Patientengeheimnissen zur Ab-
wendung gegenwartiger ernstlicher Gefahren for
Leib oder Leben oder é&hnlich gewichtiger Rechts-
guter erforderlich ist und die Gef&hrdung nicht
auf andere Weise abgewendet werden kann
(GUterabwagungsprinzip). Die Rechtsprechung
verlangt daher immer, dass der Offenbarung ein
(erfolgloser) Versuch des Zahnarztes vorausgeht,
den Patienten dazu zu bewegen, selbst entspre-
chend t&tig zu werden beziehungsweise be-
stfimmte Handlungen zu unterlassen. Beispiel: Hin-
weise auf Misshandlung oder entwirdigende
Behandlung (Verletzungen im Mund- oder Ge-
sichtsbereich) von Kindern durch Eltern kann die
Offenbarung gegenUtber Dritten (Jugendamt
oder Polizei) rechtfertigen.

Kein héherrangiges Rechtsgut stellt dagegen das
alleinige Strafverfolgungsinteresse des Staates dar.

Wahrnehmung eigener berechtigter Interessen

Eine Offenbarung von Patientendaten zur Wahr-
nehmung eigener berechtigfer Interessen kannim
Einzelfall zul&ssig sein, soweit die Offenbarung der
Patientendaten im Verhdlinis zur eigenen Interes-
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senswahrnehmung als angemessenes Mittel an-
gesehen werden kann, zum Beispiel bei Regress-
verfahren oder Schadenersatzklagen.

Die Wahrnehmung eigener berechtigter Interes-
sen liegt auch vor, wenn ein Zahnarzt einem Pa-
fienten selbst, also ohne Einschaltung einer priva-
tarztlichen Verrechnungsstelle, darztliche oder
zahndrztliche Leistungen in Rechnung gestellt hat
und diese Forderung nach erfolgloser schriftlicher
Mahnung einem Rechtsanwalt oder einem Inkas-
sobUro zur Eintreibung Ubergibt. Der Zahnarzt sollte
bei der Mahnung deutlich auf diese Folge der
Nichtzahlung der Forderung hinweisen. Eine Da-
fenUbermittlung ohne Einwilligung ist aber nicht zu-
I&ssig, wenn der Zahnarzt zum Einzug der Forde-
rung diese an Dritte (InkassobUro etfc.) abfritt.

Anforderungen an den Schutz der Patientendao-
fen und der (zahn)darztlichen Schweigepflicht bei
der Behandlung in Pflegeheimen

In der ,,Pflegeheimsituation” gelten prinzipiell die-
selben Anforderungen an den Schutz der Patien-
tendaten und an die (zahn)drztliche Schweige-
pflicht wie in der normalen ,,Praxissituation*.

GemdB § 203 Abs. 1 Nr. 1 des Strafgesetzbuches
(StGB) macht sich strafbar, wer unbefugt ein frem-
des Geheimnis offenbart, das ihm als Arzt, Zahn-
arzt oder Angehdriger eines anderen Heilberufes,
der fUr die Berufsausubung oder die FUhrung der
Berufsbezeichnung eine staatlich geregelte Aus-
bildung erfordert, anvertraut worden oder sonst
bekannt geworden ist. Parallel dazu bestimmt § 7
der Muster-Berufsordnung (MBQO) der BZAK, dass
der Zahnarzt die Pflicht hat, Gber alles, was ihm in
seiner Eigenschaft als Zahnarzt anvertraut und be-
kannt geworden ist, gegenUber Dritten Ver-
schwiegenheit zu wahren. Der Zahnarzt ist nur zur
Offenbarung befugt. soweit er von dem Betroffe-
nen (Patienten) oder seinem gesetzlichen Vertre-
ter von der Schweigepflicht entbunden wurde
oder soweit die Offenbarung zum Schutze eines
hoéheren Rechtsgutes erforderlich ist. Gesetzliche
Aussage-, Anzeige- oder Mitteilungspflichten blei-
ben hiervon unberthrt. Der Zahnarzt hat alle in der
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Praxis tatigen Personen Uber die Pflicht zur Ver-
schwiegenheit zu belehren und dies zu dokumen-
fieren. Unter dem Begriff ,,offenbaren® in § 203
Abs. 1 Nr. 1 StGB ist jede Mitteilung Uber die ge-
heim zu haltende Tatsache zu verstehen. Die Ver-
letzung der Pflicht kann durch aktives Tun oder Un-
terlassen verwirklicht werden.

Daraus folgt, dass der Zahnarzt diese Pflichten all-
gemein und daher auch bei der Beratung, Unter-
suchung und Behandlung von Patienten in Pfle-
geheimen zu beachten hat. Denn fUr diese
spezielle Behandlungssituation ergibt sich weder
aus den o.g. Normen noch aus den besonderen
Bestimmungen der §§ 87, 119b SGB V oder den
auf dieser Grundlage ergangenen untergesetzli-
chen Rechtsnormen etwas Abweichendes. Daher
sollte beispielsweise darauf geachtet werden,
dass die dortige Beratung, Untersuchung oder Be-
handlung organisatorisch nach Méglichkeit so ge-
staltet wird, dass auch hier Dritte keine Moglich-
keit zur Kenntnisnahme der Patfientendaten
erhalten. Zahnmedizinische Behandlungen sollten
daher idealerweise in abgetrennten RGumlichkei-
tfen oder Einzelzimmern erfolgen. Ferner sollten
Zahndarzte und zahnmedizinisches Personal ge-
genUber anderen Heimbewohnern oder deren
Angehodrigen oder sonstigen Heimbesuchern
moglichst auf Verschwiegenheit achten. Beispiels-
weise sollten insoweit allgemein wahrnehmbare
Zurufe von Patientendaten quer durch das Pfle-
geheim unterlassen werden.

Kénnen zahnmedizinische Untersuchungen und
Behandlungen nach den ortlichen Gegebenhei-
ten nur in Gemeinschaftsrdumen oder Mehrbett-
zimmern durchgefGhrt werden, kann indes das
EinverstGndnis des Patienten mit der Untersu-
chung oder Behandlung innerhalb der &rtlichen
Gegebenheiten als ggf. sfillschweigende Entbin-
dung von der Schweigepflicht zumindest gegen-
Uber denjenigen Personen angesehen werden,
die in der konkreten Situation unvermeidlich
Kenntnis von der Behandlungssituation und der
damit ggf. verbundenen Offenbarung seiner Pa-
fienten erlangen kdnnten, wobei es hierbei lefzt-



lich auf die konkreten Umstédnde des Einzelfalles
ankommt. DiesbezUglich sind im Wesentlichen die
gleichen Kriterien anwendbar, wie bei einer kon-
kludenten Einwiligung in die Behandlung selbst.

Vergleichbares gilt im Hinblick auf die Offenba-
rung von Patientendaten gegentber dem Pflege-
personal. Auch hier kann das Einverstdndnis des
Versicherten oder seiner gesefzlichen Vertreter
bzw. dessen oder deren gegebenenfalls still-
schweigende Entbindung des Zahnarztes von sei-
ner Schweigepflicht gegentber dem Pflegeper-
sonal legitimierend wirken.

/7.1.3

Schweigepflicht in strafrechtli-
chen Verfahren

Bei strafrechtlichen Ermittlungsverfahren gegen
einen Zahnarzt dirfen Patientenunterlagen, die
als Beweismittel von Bedeutung sein kdnnen, be-
schlagnahmt werden, wenn der Zahnarzt sie
nicht freiwillig herausgibt. Die Beschlagnahme
muss, auBer wenn Gefahrim Verzug ist, ein Rich-
ter anordnen, der im Einzelfall das Interesse an
der Wahrheitsermittlung mit dem Verschwiegen-
heits- und Datenschutzinteresse des Patienten
abzuwdégen hat. Die Beschlagnahmeanord-
nung kann je nach Ermittlungsgegenstand ein-
zelne Patientenunterlagen, bestimmte Fall-/Ab-
rechnungskonstellationen oder die gesamten
Patientenakten umfassen.

Ist dagegen der Patient der Beschuldigte oder
das Opfer einer Straftat, hat der Zahnarzt ein
Zeugnisverweigerungsrecht. Er darf Untferlagen
nicht herausgeben, soweit und solange der Pa-
tient ihn nicht von der Schweigepflicht entbindet.
Das Zeugnisverweigerungsrecht des Arztes ge-
maB § 53 Strafprozessordnung (StPO) und das Be-
schlagnahmeverbot der Patfientenakten (§ 97
StPO) sind Ausfluss der arztlichen Schweigepflicht.

/.2

Datenschutzrechtliche
Grundlagen

Patientendaten informieren Uber das Krankheits-
bild und die Ubrigen fUr die zahnmedizinische
Versorgung maBgeblichen Fakten aus dem Le-
ben des Patienten, somit Uber die persdnlichen
und sachlichen Verhdlinisse einer Person. Damit
handelt es sich bei den Patfientendaten um be-
sonders schUtzenswerte personenbezogene Da-
ten, so dass vom Zahnarzt und seinen , berufs-
maBigen Gehilfen” in der Praxis die Vorschriften
des Bundesdatenschutzgesetzes (BDSG) zu be-
achten sind. Insbesondere wegen des Zusam-
menhangs zur Abrechnung der zahndarztlichen
Leistungen bzw. des Rechts der gesetzlichen
Krankenversicherung stehen die Patientendaten
zudem in engem Bezug zu Sozialdaten. Beson-
dere Datenschutzregelungen sind im SGB |, SGB
V und SGB X enthalten.

Die Grundnorm der Datenschutzregelungen stellt
§ 35 Abs. 1 SGB X dar, der einen Anspruch auf
Wahrung des Sozialgeheimnisses fur jedermann
und damit auch fUr die Patienten konstituiert. Son-
derregelungen zu Teilbereichen finden sich in den
§§ 284 — 305 a SGB V (Grundsatze der Datenver-
wendung durch die GKV bzgl. der Versicherungs-
und Leistungsdaten).

Die Vorschriften der SozialgesetzbUcher regeln
im Wesenflichen die Grundsatze fUr die Erhe-
bung, Verarbeitung und Nufzung Uberwiegend
administrativer Daten, nicht jedoch die speziel-
len Voraussetzungen fUr die Zul&ssigkeit der Ver-
arbeitung von Patientendaten sowie Krankheits-
bildern der Patfienten. FUr diesen Bereich ist auf
das Bundesdatenschutzgesetz zu verweisen.

Zahndarzte erheben, verarbeiten und nutzen die
Daten der Patienten fUr die AusUbung der Heil-
kunde, so dass der Anwendungsbereich des
Bundesdatenschutzgesetzes betroffen ist.
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Die Erhebung, Verarbeitung und Nutzung von Do-
fen ist danach nur zuldssig, soweit das Bundesda-
fenschutzgesetz oder eine andere Rechtsvorschrift
es erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat (§ 4 BDSG). FUr den Zahnarzt sind ins-
besondere die Vorschriften des 3. Abschnittes des
BDSG relevant, die u. a. das Erheben, Speichern,
Verdndern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fUr die ErfUllung
eigener Geschdaftszwecke, hier der Zahnarztpraxis,
beschreiben.

Besondere Relevanz kommt dabei § 28 BDSG zu.
§ 28 BDSG sieht die Datenerhebung und -speiche-
rung fUr eigene Geschdaftszwecke vor. Das Erhe-
ben, Speichern, Verdndern oder Ubermitteln per-
sonenbezogener Daten oder ihre Nutzung als
Mittel fUr die ErfUllung eigener Geschdéftszwecke ist
u. a. zuldssig, wenn es fur die Begrundung, Durch-
fUhrung oder Beendigung eines rechtsgeschdaftli-
chen oder rechtsgeschaftséhnlichen Schuldver-
hdltnisses mit dem Betroffenen erforderlich ist.

Das Erheben von besonderen Arten personenbe-
zogener Daten (§ 3 Abs. 9 BDSG, z. B. Angaben
Uber Gesundheit) ist ferner gemaB § 28 Abs. 7 Satz 1
BDSG zuldssig, wenn dies zum Zwecke der Ge-
sundheitsvorsorge, der medizinischen Diagnostik,
der Gesundheitsversorgung oder Behandlung
oder fUr die Verwaltung von Gesundheitsdiensten
erforderlich ist und die Verarbeitung dieser Daten
durch arztliches Personal oder durch sonstige Per-
sonen erfolgt, die einer entsprechenden Geheim-
haltungspflicht unterliegen. Die Verarbeitung und
Nutzung von Daten zu diesen Zwecken richtet sich
nach den fUr die in Safz 1 genannten Personen
geltenden Geheimhaltungspflichten. Aus diesem
Grunde sind bei einer elekironischen Verarbeitung
und Speicherung von Daten in der Zahnarztpraxis
die besonderen Datenschutzregelungen zu be-
achten. Werden zu einem der genannten Zwecke
Daten Uber die Gesundheit von Personen durch
Angehdrige eines anderen als in § 203 Abs. 1 und
3 StGB genannten Berufes, dessen Ausubung die
Feststellung, Heilung oder Linderung von Krankhei-
ten oder die Herstellung oder den Vertrieb von
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Hilfsmitteln mit sich bringt, erhoben, verarbeitet
oder genutzt, ist dies nur unter den Voraussetzun-
gen zulassig, unter denen ein Zahnarzt selbst hierzu
befugt wdare.

Sobald Patientendaten und vertrauliche Doku-
mente elekironisch (z. B. Uber das Internet) Uber-
mittelt werden, muss sichergestellt werden, dass
die Daten entweder hinreichend pseudonymisiert
oder durch ein sicheres Verfahren verschlUsselt
werden. Empfohlen wird im zahndrztlichen Bereich
deshalb die Verwendung der ZOD-Karte oder -
perspektivisch — des elekironischen Zahnarztaus-
weises, da die Daten hiermit verschlUsselt werden
kédnnen und zudem ihre Integritdt und Authentizi-
t&at gewdhrleistet sind.

/7.3

Auskunft, Berichtigung,
Loschung und Sperrung von
Daten

7.3.1

Recht des Patienten auf Auskunft
und Berichtigung von Daten

Nach § 34 BDSG kann jeder Patient, dessen Daten
verarbeitet werden, unentgeltlich Auskunft verlan-
gen Uber

e die zu seiner Person gespeicherten Daten,
auch soweit sie sich auf Herkunft und Empfan-
ger beziehen,

* die Empfdanger oder Kategorien von Empfan-
gern (zum Beispiel Krankenkassen), an die die
Daten weitergegeben werden und

* den Zweck der Speicherung.

Eine derartige Auskunftsfunktion sollte die Praxis-
Software von vornherein mit vorsehen. Die schrift-
lich zu erteilende Auskunft muss fUr den Patienten
lesbar sein, KUrzel und SchlUssel mUssen also erklart
werden — entweder durch ein entsprechendes



Verzeichnis oder eine eigene Langtexi-Fassung als
Auskunftsversion des EDV-Ausdrucks. Wahrend
sich die Dokumentationspflicht nur auf medizini-
sche Feststellungen und Bewertungen bezieht, er-
fasst die Auskunftspflicht nach dem BDSG alle zum
Patienten gespeicherten Daten. Gespeicherte
Hinweise des Zahnarztes auf Eigenheiten des Pa-
fienten ohne medizinische Bedeutung werden
von diesem Auskunftsanspruch deshallb ebenfalls
umfasst. Das Auskunftsrecht versetzt den Patien-
ten in die Lage, unrichtige Daten zu erkennen. Er
hat einen gesetzlichen Anspruch auf eine Berich-
tigung unrichtiger Daten.

7.3.2

Loschung und Sperrung von
Daten

Unrichtige Daten sind gemaB § 35 BDSG zu be-
richtigen. Ein Anspruch auf Léschung und Sper-
rung der patientenbezogenen Daten kommt je-
doch nicht in Betracht, solange eine aus dem
Behandlungsvertrag oder aus dem Berufsrecht
vorliegende Aufbewahrungspflicht besteht (siehe
Kapitel 7.6, S. 31). Besteht eine Verpflichtung zur
Aufbewahrung der zahndrztlichen Dokumenta-
fion, kann eine L&schung personenbezogener
Daten nicht verlangt werden.

/.4

Datenverarbeitung im Auftrag

Wdhrend die DatenUbermittlung an die KZVen auf
der Basis von Rechtsvorschriften des SGB V erfolgt,
ist diejenige an die Privatarztlichen Verrechnungs-
stellen (PVS) freiwillig. Datenschutzrechtlich ist dies
nur dann eine Auftragsdatenverarbeitung, wenn
das ,,Outsourcing* lediglich die Erstellung und das
Versenden von Rechnungen betrifft. Trotz der
Ubertragung der Daten an andere Stellen und der
dortigen Speicherung wird der Zahnarzt aber
auch in diesem Falle nicht von seiner Verantwor-

tung fUr die Einhaltung der Vorschriften des BDSG
und anderer Vorschriften Uber den Datenschutz
befreit. Die Zul&ssigkeit der Datenverarbeitung im
Auftrag richtet sich jedoch nicht nach § 28 Abs. 1
BDSG, da hierfur eine Ubermittiung oder sonstige
Datenverarbeitung und gerade nicht eine Daten-
verarbeitung im Auftrag gegeben sein musste.
§ 11 BDSG weist in diesen Fallen dem Zahnarzt als
Auftraggeber die Verantwortung fUr die Einhal-
fung der datenschutzrechtlichen Vorschriften zu.
Ferner erklart § 11 Abs. 5 BDSG die Regelungen
Uber die Auftragsdatenverarbeitung der Abs. 1 - 4
fUr entsprechend anwendbar auf die Prifung
oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch Stellen auBer-
halb der verantwortlichen Stelle. Der Zahnarzt
muss im Ubrigen - wie es auch bei seinem eigenen
Praxispersonal erforderlich ist - die betreffende pri-
vatzahndarztliche Verrechnungsstelle gemaB § 5
Satz 2 BDSG auf das Datengeheimnis verpflichten.

RegelmdaBig wird der Einzug bzw. das Inkasso der
Rechnungen jedoch ebenfalls durch die PVS er-
folgen. In diesem Falle ist kein Raum fur eine Auf-
fragsdatenverarbeitung. Unerheblich ist dabei, ob
das Inkasso durch Einziehungsermd&chtigung,
durch Inkassozession oder durch Factoring erfolgt.
Aufgrund der vollstGndigen Funktionsubertragung
liegt datenschutzrechtilich eine DatenUbermittlung
vor. Die Patienten mUssen deshalb der Datenwei-
tergabe zugestimmt haben, egal ob sie elekfro-
nisch oder , klassisch* auf dem Papierweg erfolgt.
Aufgrund der oftmals schwierigen Abgrenzung
Auftragsdatenverarbeitung/Datentbermittlung ist
eine schriffliche Einwilligung in die Datenweiter-
gabe anzuraten.

Die gleiche Problematik stellt sich im Zusammen-
hang mit der externen Archivierung von Patien-
tendaten. Auch hier ist rechflich von einer Daten-
Ubermittlung auszugehen, da ein bestimmter
Aufgaben- bzw. Pflichtenbereich des Zahnarztes —
die Archivierung - vollstGndig von einem externen
Anbieter Gbernommen wird.
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/.9

Betrieblicher
Datenschutzbeauftragter

GemdaB § 4 f Abs. 1 BDSG sind Zahndrzte, die per-
sonenbezogene Daten automatisiert erheben, ver-
arbeiten oder nufzen, grundsatzlich verpflichtet,
einen Datenschutzbeauftragten schriftlich zu be-
stellen. Diese Verpflichtung besteht aber erst dann,
wenn mehr als 9 Personen stdndig im Sinne einer
Dauerbeschdaftigung mit der automatisierten Verar-
beitung, Nutzung oder Erhebung personenbezoge-
ner Daten beschdaftigt werden. Der betriebliche
Datenschutzbeauftragte ist der Praxisleitung direkt
unferstellf. Wer entgegen der gesetzlichen Ver-
pflichtung einen Beauftragten fUr den Datenschutz
nicht, nicht in der vorgeschriebenen Weise oder
nicht rechtzeitig bestellt, begeht eine Ordnungs-
widrigkeit, die mit einer GeldbuBe geahndet wer-
den kann (§ 43 Abs. 1 Nr. 2, Abs. 3 BDSG).

Soweit ein betrieblicher Datenschutzbeauftragter
aufgrund der Mitarbeiterzahl nicht zu bestellen ist
und tatséchlich auch nicht bestellt wurde, obliegen
dessen Aufgaben unmittelbar der Praxisleitung.

7.9.1

Personliche und fachliche
Voraussetzungen

Der betriebliche Datenschutzbeauftragte muss die
zur ErfUllung seiner Aufgaben erforderliche Fach-
kunde und Zuverlassigkeit besitzen. Dies bedeutet
fUr die Fachkunde, dass der Datenschutzbeauf-
fragte lernféhig und lernwillig sein muss. Das Maf3
der erforderlichen Fachkunde bestimmt sich insbe-
sondere nach dem Umfang der Datenverarbeitung
der Zahnarztpraxis und dem Schutzbedarf der per-
sonenbezogenen Daten, die die Praxis erhebt und
verwendet. Der betriebliche Datenschutzbeauf-
fragte sollfe allgemeine Kenntnisse Uber die Praxis
und die Arbeitsabldufe in dieser haben sowie Kennt-
nisse Uber die Datenverarbeitung in der Praxis.
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Er muss die gesetzlichen Regelungen kennen
und anwenden kénnen. Er muss aber nicht be-
reits zum Zeitpunkt der Bestellung Uber das Fach-
wissen verfugen.

Unter dem Begriff der Zuverl@ssigkeit wird die per-
sénliche Eignung des betrieblichen Datenschutzbe-
auffragten verstanden, die mit Begriffen wie Ver-
antwortungsbewusstsein, Integritat, Grindlichkeit
und Durchsetzungsvermdgen charakterisiert wird.

Fortbildungsveranstaltungen zum Thema Daten-
schutz werden von einer Reihe von Institfutionen
und privaten Anbietern durchgefUhrt. Nahere In-
formationen Uber die Aufgaben des beftriebli-
chen Datenschutzbeauftragten enthdlt die Bro-
schure ,,Die Datenschutzbeauftragten in Behdrde
und Betrieb" des Bundesbeauftragten fir den Da-
fenschutz und die Informationsfreineit, die im In-
ternet verfUgbar ist (BfDI — Info 4).

7.5.2

Wesentliche Aufgaben

Der betriebliche Datenschutzbeauftragte soll auf

die Einhaltung des BDSG und anderer Vorschriften

zum Datenschutz hinwirken. Insbesondere hat er

e die ordnungsgemd&Be Anwendung von Da-
fenverarbeitungsprogrammen, mit denen
personenbezogene Daten verarbeitet wer-
den sollen, zu Uberwachen und

* die Beschdaftigten mit den relevanten daten-
schutzrechtlichen Regeln vertraut zu machen.

Zur ErfUllung dieser Aufgaben sind ihm von der
Praxisleitung Ubersichten Uber die eingesetzte
EDV, die Art der gespeicherten Daten und Da-
teien, Uber Speicherzwecke, regelmdaBige Daten-
empfanger und zugriffsberechtigte Personen zur
VerfUgung zu stellen. Unter Berucksichtigung die-
ser Ubersichten fordert das BDSG die Erstellung ei-
nes Verfahrensverzeichnisses, das betriebliche Da-
tenschutzbeauftragte jedem auf Antrag in
geeigneter Weise zur Verfugung stellen mUssen.



7.5.3

Verschwiegenheitspflicht

Der betriebliche Datenschutzbeauftragte ist auf-
grund § 4 f Abs. 4 BDSG zur Verschwiegenheit Gber
die Identitdt des Betroffenen sowie Uber Um-
stdnde, die RUckschlUsse auf den Betroffenen zu-
lassen, verpflichtet, soweit er nicht davon durch
den Betroffenen befreit wird. Betroffene in diesem
Sinne ké&dnnen sowohl Praxismitarbeiter als auch
Patienten der Praxis sein.

/.6

Dokumentation, Archivierung
und Vernichtung

7.6.1

Dokumentation und
Archivierung

FUr den Zahnarzt besteht aus dem mit dem Pa-
fienten geschlossenen Behandlungsvertrag eine
Verpflichtung zur Dokumentation, die in § 630 f
BGB konkretisiert wird. Demnach ist der Zahnarzt
verpflichtet, in der Patientenakte sémtliche aus
fachlicher Sicht fUr die derzeitige und kUnftige Be-
handlung wesentlichen MaBnahmen und deren
Ergebnisse, insbesondere die Anamnese, Diagno-
sen, Untersuchungen, Untersuchungsergebnisse,
Befunde, Therapien und inre Wirkungen, fUr jeden
Patienten getrennt zu dokumentieren.

Ferner ist der Behandler gem. § 630 d BGB ver-
pflichtet, vor jeder Behandlung eine Einwilligungs-
erkl&rung des Patienten nach dessen Aufklérung
einzuholen und zu dokumentieren. Die Beweislast
fUr die Einholung der Einwilligung liegt beim Be-
handler. Aus diesem Grund empfiehlt sich insbe-
sondere bei vollelekironischer AktenfGhrung nicht
nur die Einholung der Einwiligung und die voran-
gegangene Aufklarung des Patienten zu doku-

mentieren, sondern auch den Namen der anwe-
senden Helferin anzugeben.

Die Gesamtdokumentation ist fUr die Dauer von
zehn Jahren nach Abschluss der Behandlung auf-
zubewahren, soweit nicht nach anderen Vor-
schriffen andere Aufbewahrungsfristen bestehen.

Die Patientenakte kann entweder in Papierform
oder elektronisch gefUhrt werden. Berichtigungen
und Anderungen von Einfragungen sind nur zul&s-
sig, wenn neben dem urspringlichen Inhalt er-
kennbar bleibt, wann sie vorgenommen worden
sind (s. § 630 f Abs. 1 BGB).

Bei vollelektronischer FGhrung der Patientenakte
muss gewdhrleistet sein, dass in allen Fallen, also
auch bei einem Wechsel zu einem anderen Pro-
xisverwaltungssystem die Daten nicht verloren ge-
hen. Das Praxisverwaltungssystem muss die Nach-
vollziehbarkeit der Verdnderung gewdhrleisten.
Beim Einscannen von Dokumenten ist die vom BSI
in April 2013 veroffentliche Richtlinie zum ersetzen-
den Scannen von Dokumenten (sog. BSI-TR-Resis-
can 03138, abrufbar Uber www.bsi.ound.de/ DE/Pu-
blikationen/TechnischeRichtlinien/tr03138/index.ntm.
html) zu beachten. In dieser sind die fechnischen
und organisatorischen Anforderungen fur Scan-
prozesse und — produkte beschrieben, die erfullt
sein mUssen, damit Papierdokumente rechtssicher
und gerichtsverwertbar digitalisiert werden kdnnen.

Zahnarztliche Dokumentationen haben unabhdn-
gig davon, ob sie in Papier- oder elektronischer
Form vorliegen, Urkundenqualitat. Die Regelun-
genin §§ 630 f, 630 h Abs. 3 BGB sehen eine Do-
kumentation der Behandlung vor und enthalten
enfsprechende Beweislastregelungen. Daher ist
eine Dokumentation, insbesondere der Patienten-
akten, zumindest auch in Papierform nach wie
vor vorzugswurdig und zu empfehlen. Zum einen
stellt sich bei der elektronischen Speicherung die
Frage, ob bei einer nachtréglichen Anderung
bzw. Berichtigung einer Patientenakie der ur-
sprungliche Inhalt der elektronischen Akte weiter-
hin erkennbar bleibt, zum anderen kann ein moég-
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licher Datenverlust zu einer Beweisnot fur den
Zahnarzt fGhren, da nicht dokumentierte MaBnah-
men innerhalb einer Behandlung die Vermutung
begrinden, dass diese MaBnahmen tatséchlich
nicht getroffen wurden. Deshalb ist auch nicht zu
empfehlen, Patientenakten in Papierform nach
der elektronischen Speicherung zu vernichten.

Beim Umgang mit zahnérztlichen Dokumentatio-
nen jeglicher Art sind zudem die Bestimmungen
Uber die arztliche Schweigepflicht und den Dao-
tenschutz zu beachten. Der Zahnarzt muss daher
fechnisch und organisatorisch sicherstellen, dass
Unbefugte Dritte weder im Empfangsbereich
noch in den Behandlungsréumen Zugriff oder Ein-
blick in die Dokumentation oder andere Patien-
tendaten erhalten (siehe Kapitel 2.6, S. 7).

Nach Aufgabe oder Ubergabe der Praxis hat der
Zahnarzt unter Beachtung der datenschutzrechtli-
chen Bestimmungen seine zahndrztlichen Doku-
mentationen aufzubewahren oder dafir Sorge zu
fragen, dass sie ordnungsgeman verwahrt werden.

Zahndarzten, denen bei einer Praxisaufgabe oder
PraxisGbergabe zahndarztliche Dokumentationen
in Verwahrung gegeben werden, mussen diese
Unterlagen getfrennt von den eigenen Unferlagen
unter Verschluss halten und durfen sie nur mit Ein-
verstdndnis der Patienten einsehen oder weiter-
geben. Hinsichtlich der Besonderheiten der pa-
pierlosen Abrechnung zwischen Zahnarztpraxis
und KZV (siehe Kapitel 6.1, Nr. 3, S. 21) ist zu be-
rUcksichtigen, dass die Abrechnungsdatei eben-
falls den gesetzlichen und vertraglichen Aufbe-
wahrungsfristen unterliegt. Im Hinblick auf die
Tatsache, dass ein Papierdokument in diesen Fal-
len fehlt, stellt die unter 6.1 empfohlene elektroni-
sche Signatur eine wirksame Méglichkeit des Inte-
gritatsschutzes der elekironischen Datei dar.

Im Zuge der technischen Neuerungen ergeben
sich immer wieder neue Formen der Datensiche-
rung und -speicherung. In den letzten Jahren wur-
den verstarkt Angebote beziglich Datenspeiche-
rung, Datensicherung oder gar des virtuellen
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Beftriebs lhrer Anwendungen im Netz (Cloud) ge-
macht. Bei der Nufzung solcher Cloud-Dienste
wird die eigene bendtigte IT-Infrastruktur dabei
ganz oder teilweise in eine andere, meist Uber das
Internet erreichbare Rechnerlandschaft Ubertra-
gen und dort betrieben.

Mit der Nutzung derartiger Cloud-basierter IT-
Dienste beziglich personenbezogener Patienten-
daten sind derzeit allerdings eine Vielzahl rechtli-
cher Unsicherheiten verbunden, und zwar sowohl
in Hinblick auf das Datenschutzrecht als auch die
(zahn)arztliche Schweigepflicht.

In datenschutzrechtlicher Hinsicht ist insbesondere
ungeklart sowie jedenfalls stark vom jeweiligen
Einzelfall abhd&ngig, ob es sich beim Cloud-Com-
puting um eine Auftragsdatenverarbeitung oder
eine DateniUbermittlung handelf. Im Falle einer
Datenubermittlung an Dritte (in diesem Falle den
Cloud-Anbieter) bedUrfte es im Falle personenbe-
zogener Daten einer gesetzliichen Ubermittlungs-
befugnis, deren Vorliegen aber zumindest zweifel-
haft ist, oder einer schriftfichen Einwiligung
s@mtlicher Patienten, um deren Daten es geht,
was mit erheblichen praktischen Problemen ver-
bunden sein wird. Ebenso ist rechtlich ungeklart,
ob und inwieweit eine (wirksame) VerschlUsselung
der Daten vor Ubermittlung in die Cloud deren
Personenbeziehbarkeit beseitigen wirde und die
Daten somit ggf. zu anonymen werden lieBe, so
dass deren Ubermittlung dann zuldssig ware.

Sieht man im Cloud-Computing hingegen eine
Avuftragsdatenverarbeitung durch den Cloud-
Dienstleister (z. B. in Form des Speicherns), kbnnte
eine DatenUbermittlung an diesen zwar grund-
s@tzlich gestattet sein, allerdings allenfalls dann,
wenn sich der Cloud-Dienst in Deutschland, ei-
nem Mitgliedstaat der Europ&ischen Union oder
einem Vertragsstaat des Abkommens Uber den
Europdischen Wirtschaftsraum befindet. Ange-
sichts der Tatsache, dass beim Cloud-Computing
regelmdaBig auf weltweit verstreute Server zurlck-
gegriffen wird, ist aber bereits diese Voraussetzung
einer Auftragsdatenverarbeitung zweifelhaft. Zu-



dem sind die fUr eine Auftragsdatenverarbeitung
an den Auftraggeber (Zahnarzt) gestellten, ge-
setzlichen Anforderungen praktisch kaum zu erful-
len, z. B. hinsichtlich sorgfaltiger Auswahl sowie sp&-
terer Kontrolle des Diensteanbieters. Uberdies steht
der Auftraggeber auch weiterhin in der vollen da-
tenschutzrechtlichen Verantwortung, und er muss
»Herr der Daten" bleiben. Cloud-Anbieter nutzen
aber vielfach auslandische Subunternehmer, die
wiederum den Cloud-Anbietern [T-Ressourcen zur
VerfUgung stellen. Es ist deshalb fUr den Nutzer re-
gelmdaBig nur sehr schwer zu Uberschauen, an wel-
chem Ort der Welt seine Daten tatsdchlich gerade
gespeichert sind. Dies ist umso problematischer, als
die Ubertragung personenbezogener Daten ins
Ausland bei dortigem Fehlen eines angemessenen
Datenschutzniveaus unzuldssig sein kann. Dane-
ben stellt sich auf Grundlage eines Urteils des Bun-
dessozialgerichts vom 10.12.2008 auch die grund-
satzliche Frage, ob fUr die Datenweitergabe von
Patientendaten durch Leistungserbringer Uber-
haupt eine Auftragsdatenverarbeitung maoglich
bzw. zuldssig ist, solange eine solche nicht eigens
im Sozialgesetzbuch V vorgesehen ist.

Neben diesen datenschutzrechilichen Unwag-
barkeiten des Cloud-Computings ist ferner zu be-
achten, dass unabhdngig vom Vorliegen einer
Auftragsdatenverarbeitung in der Datentbertra-
gung in die Cloud unter Umsté&nden ein Offenba-
ren eines Berufsgeheimnisses im Sinne des § 203
des Strafgesetzbuches gesehen werden kann, der
Zahnarzt somit also gegen seine Schweigepflicht
verstoBen kdnnte.

Die Speicherung von steuerlich relevanten Daten
in grenzUberschreitenden Cloud-Diensten unter-
liegt zudem folgenden Besonderheiten. § 146
Abs. 2 S. 1T AO schreibt vor, dass diese Daten
grundsatzlich nur im Inland zu fUhren und aufzu-
bewahren sind. Die Finanzbehdrde kann zwar auf
Antrag bewiligen, dass die Speicherung in einem
Mitgliedstaat der Europdischen Union (EU) oder
des Europdischen Wirtschaftsraums mit Amtshilfe-
Ubereinkommen (EWR) archiviert werden kénnen.
Dies bedarf aber ebenso einer Zustimmung durch

die auslandische Finanzbehorde. Zudem muss die
deutsche Finanzbehodrde auf die Dokumente zu-
greifen kdnnen. Nach § 148 AO dUrfen steuerrecht-
liche Unterlagen auBerhalb des EU/EWR-Raumes
nach Bewiligung der Finanzbehérde nur aufbe-
wahrt werden, wenn das Aufbewahren im Inland
fUr den Steuerpflichtigen Harten mit sich bréchte
und die Besteuerung nicht beeintrachtigt wird.

Vor dem Hintergrund all dieser derzeit ungekldrten
Rechtsfragen und damit verbundenen Unsicher-
heiten kann jedenfalls zurzeit nicht empfohlen
werden, Cloud-basierte IT-Dienste fur die Speiche-
rung oder gar sonstige Verarbeitung von Patien-
fendaten in Anspruch zu nehmen.

7.6.2

Aktenvernichtung

Wenn nach Ablauf der vorgeschriebenen Aufbe-
wahrungsfristen die Patientendaten nicht mehr
gebraucht werden, zum Beispiel weil keine weitere
Behandlung des Patienten zu erwarten ist, sind die
Unterlagen ordnungsgemdaB zu vernichten. Sie
mussen daher entweder in einem eigenen
Schredder zerkleinert (nach DIN 32757, Sicherheits-
stufe 3-4) oder einem Aktenvernichtfungsunterneh-
men Ubergeben werden. Wenn zur Aktenvernich-
fung ein Unfernehmen eingeschaltet wird, findet
datenschutzrechtlich eine Datenverarbeitung im
Auftrag statt. Hierbei sind die Anforderungen des
§ 11 BDSG (schriftlicher Auftrag mit Regelung, wie
zu vernichten ist) zu beachten. Der Zahnarzt bleibt
die verantwortliche Stelle. Inm obliegt es zu kon-
frollieren, ob der Auftrag datenschutzgerecht er-
ledigt wurde. Um die Einhaltung der darztlichen
Schweigepflicht zu gewdhrleisten, sollten die Pa-
tientendaten in einem abgeschlossenen Behdlinis,
das in der Regel vom Unternehmen zur VerfiGgung
gestellt wird, zur Vernichtung gegeben werden.
Auch im Rahmen des eigentlichen Vernichtungs-
vorgangs durch das beauftragte Unternehmen ist
die Kenntnisnahme von Patientendaten durch
dessen Mitarbeiter auszuschlieBen.
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3.0
Anhang

8.1

Mustereinwilligung zum Aus-
tausch von Patientendaten in
Praxisgemeinschaften

In Praxisgemeinschaften gilt der Grundsatz, dass
fUr jeden Zahnarzt eine eigene Patientendaten-
verwaltung vorgesehen werden muss (siehe Ka-
pitel 4.2, S. 17). Im Falle der Vertretung muss der
Zahnarzt eine Einwilligung von seinen Patienten
einholen.

Die beigefugte Einwilligungserkldrung sollte vom

Patienten in schriftlicher Form eingeholt werden
und in seiner Patientenakte abgelegt werden.
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Einwilligung zum Austausch von
Patientendaten in Praxisgemeinschaften

Hiermit willige ich ein, dass mein behandelnder Zahnarzt/meine behandelnde Zahndrztin

die erhobenen Patientendaten elekironisch verarbeiten darf und vertretungshalber mit dem/den Kollegen
bzw. der/den Kollegin/nen aus der hiesigen Praxisgemeinschaft sémtliche erforderlichen medizinischen
und sonstigen personenbezogenen Daten in Bezug auf meine Person austauschen darf, soweit dies fir
meine Behandlung erforderlich ist. Diese Einwiligung umfasst auch die in der Praxisgemeinschaft tatigen
Hilfspersonen (Sprechstundenhilfe, Fach- und Laborangestellte).

Datum, Unterschrift Patient/Patientin

\_ Praxisstempel Y,
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3.2

Empfehlungen zur Auswahl ei-
ner Hardware-Box zum Schutz
von Zahnarztpraxen bei Anbin-
dung an das Internet

Eine geeignete Box sollte die nachfolgend be-
schriebenen Sicherheitsfunktionen beinhalten:

»Firewall und Intrusion Detection”: Schutz der
Praxis vor Eindringlingen

Bei Anbindung an das Internet dirfen nur Verbin-
dungen méglich sein, die vom Nutzer erlaubt wor-
den sind (,Firewall”). Hierdurch wird vermieden,
dass Eindringlinge von auBen Zugriff auf die Pra-
xis-EDV haben k&nnen. Die Box sollte Einbruchs-
versuche zuverldssig erkennen (,Intrusion De-
tection”) und den Nutzer darUber informieren.

Web-Sicherheit und ,,Proxy"-Funktion

Das Gerdt sollte fUr Aufrufe von Webseiten Uber
eine sogenannte ,,Proxy"”-Funkfion verfugen. Die
Box leistet dabei stellvertretend fUr den Praxis-
oder Kommunikationsrechner den direkten Da-
tenverkehr mit dem Internet, indem sie die ge-
wUlnschten Webseiten aufruft und die empfange-
nen Webseiteninhalte und Downloads zum Praxis-
oder Kommunikationsrechner weiterleitet. Dao-
durch kdnnen mit Schadprogrammen versehene
Webseiten herausgefiltert werden, bevor sie einen
Praxisrechner infizieren. Dieser Filter sollte regelma-
Big und automatisch aktualisiert werden, damit
auch neue Bedrohungen erkannt werden kénnen.

Virenschutz

Im Gerdat sollte ein Virenscanner vorhanden sein,
der neben Dateien aus dem Internet auch einge-
hende E-Mails auf Viren und Schadsoftware Gber-
pruft. Auch fur diese Funktion sollten regelmdaBig
akfuelle Informationen zu im Umlauf befindlichen
und neuen Computerviren automatisch zur Verfu-
gung gestellt werden (sog. Virensignaturen).
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"VPN-Funktion": Geschutzte Verbindung zwischen
Kommunikationspartnern

Sofern die Box auch dazu dienen soll, eine ge-
schitzte Verbindung mit der KZV aufzubauen
(sog. VPN-Funktion), ist vor einer Anschaffung zu
prufen, ob die Box diese Funktion bietet und mit
der KZV zu klg@ren, ob die Box mit der von der KZV
eingesetzten Technologie interoperabel ist.

Funknetze - WLAN

Wenn der Betrieb eines Funknetzes (WLAN) in der
Praxis gewUnscht wird, sollte die Box eine zeitge-
ma&B starke VerschlUsselung (WPA2) als Standard-
Einstellung anbieten. Wichtig ist, dass das verwen-
dete Passwort zur Anbindung ausreichend stark
gewdhlt wird (s. Kap. 3. im Leitfaden) und nicht an
Unbefugte weitergegeben wird (Stichwort: freies
Surfen im Wartezimmerl).

Leistungen des Anbieters

Es sollte darauf geachtet werden, dass der Anbie-
ter eine dauerhafte Pflege des Gerdtes und seiner
Software anbietfet. Aktualisierungen von Proxy-
Funktion und Virenschutz sollten in jedem Fall an-
geboten werden. Das Bedienhandbuch sollte all-
gemeinverstandlich sein und im Fehler- oder
Schadensfall konkrete Hilfestellung geben.

Sicherheitseinstellungen im Zusammenhang mit
den Rechnern und Rechnernetzen in der Zahn-
arztpraxis sollten individuell erfolgen und durch ei-
nen Servicetechniker bei der Auslieferung durch-
gefUhrt werden. In diesem Zusammenhang sollte
ggf. auch ein Fernwartungsservice angeboten
werden, der eine technische Prifung des Gerdtes
durch den Anbieter nach Freigabe und Freischal-
fung durch den Nutzer ermdglicht. Hierdurch ist
gewdhrleistet, bei Bedrohungen mit entsprechend
professioneller Beratung reagieren zu kénnen.

Um die Folgen eines Gerateausfalles zu minimie-
ren, sollte mit dem Anbieter eine kurzfristige Ersatz-
stellung vereinbart werden.



Detaillierte Funktionsbeschreibung fur technisch
Interessierte und fUr Anbieter

Der folgende Abschnitt richtet sich an technisch in-
feressierte Leser, eignet sich aber auch zur Vorlage
bei Anbietern als Entscheidungshilfe fUr ein geeig-
netes Gerdt. Eine geeignete Box sollte Uber die
nachfolgend aufgefUhrten Funktionen verfGgen.

Firewall
*  Pakeffilter
» Stateful Packet Inspection

Intrusion Detection System (IDS) und Infrusion Pre-

vention System

* Datenbank mit Erkennungsmustern und regel-
maBige Aktualisierungsmaglichkeit der Muster

* Benachrichfigung des Administrators
und/oder sofortiges Sperren des Datenver-
kehrs

* |dentifizierung und Blockierung Anwendungs-
und protokollbezogener Angriffe und Angriffs-
versuche

* Protokollieren, Verwerfen oder Abweisen von
ermitteltem Port-Scan-Verkehr

WebSecurity

*  Application Proxy (HTTP, SMTP, POP3)

e URL-Filter mit Black- and White-List

e HTTPS-Scanning

e Anfivirus Scanning und Spyware-Schutz
(Downloads etc.)

* IM/P2P Filtering (Umsefzung von Regeln fUr
Online-Chat und Filesharing)

«  Application Control (Uberwachung des Netz-
werkverkehrs)

Schutz des E-Mail Verkehrs

e Black-List / White-List fUr Mail-Adressen.
e Spyware-Schutz

e Virenscan

e POP Scan /IMAP Scan

e SMTP Scan

*  Spamfilter

WLAN

* Initiale Werkskonfiguration: WPA2-VerschlUsse-
lung als Standard-Einstellung

*  Warnung des Administrators bei Aufbau einer
unverschlUsselten Verbindung

e Geeignete minimale SchlUsselstdrke des Si-
cherheitsschlUssels / der Passphrase, schwa-
che SchlUssel ausschlieBen

* Abschaltbares Broadcasting

Anforderungen an die VPN-Funktion der Box

e UnterstUtzung mindestens IPSec-Protokoll; op-
fional SSL-Protokaoll

* UnterstUtzung aktueller VerschlUsselungs- so-
wie Authentifizierungsverfahren

* Public Key Infrastructure (PKI)-UnterstUtzung,
UnterstUtzung zertifikatsbasierter Authentisie-
rungsverfahren

* Die VPN-Komponente unterstiUtzt fUr den je-
weiligen Anwendungszweck eine ausrei-
chende Anzahl gleichzeitiger VPN-Tunnel.

* Die in der Box intfegrierte VPN-Funktion sollte
sich mit Produkten anderer Anbieter kombi-
nieren lassen.

3.3

Weitere Quellen zum Daten-
schutz und Datensicherheit

Quellen im Internet:
BfDI: www.bfdi.bund.de
BSI fUr BUrger: www.bsi-fuer-buerger.de
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3.4

Glossar

ActiveX
Im Internet Explorer genutzte Mdglichkeit, Inhalte
aktiv (und ggf. missbréuchlich) zu steuern

Administrator

Nutzer mit den umfassendsten Berechtigungen
auf dem Computer, kann daher wesentliche Sys-
temdnderungen durchflhren

Avuthentisierung
Nachweis der Identitédt und Zugriffsberechtigung,
z. B. bei Anmeldung an einem KZV-Portal durch
eine ZOD-Karte

Backdoor

Zugriffsmoglichkeit auf Software und Daten durch
einen Zugang, welcher dem Nutzer nicht bekannt
ist und welchen er nicht kontrollieren kann

Benutzerkonto

VerknUpft Nutzer und ihre Berechtigungen auf
dem Computer, z. B. um Zugriff zur Anderung von
Dateien nur speziellen Nutzern zu erlauben

Datensicherung
RegelmdaBige Kopien von wichtigen Daten auf ex-
ferne Medien (Festplatten, CDs, DVDs)

Datenverschlisselung

Z. B. VerschlUsselung von Dokumenten, welche
dann auch verschlUsselt auf einem Rechner oder
Datentrager abgelegt werden kénnen

eGK
Elektronische Gesundheitskarte

Firewall

Regelt und beschrénkt den Datenverkehr in und
aus dem Infternet. Soll das Ausspdhen des Rech-
ners verhindern.
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Hacker

Person oder Gruppe, welche unbefugt auf einen
Rechner oder auf Daten zugreift und hierzu gezielt
SicherungsmaBnahmen umgeht, z. B. zur Spio-
nage oder zur Schadigung

hitps-Protokoll

HyperText Transfer Protocol Secure (dt. sicheres
Hypertext-Ubertragungsprotokoll), Verfahren, um
Daten im World Wide Web abhdrsicher zu Uber-
fragen. Es wird zur TransportverschlUsselung und
zur Authentifizierung der Kommunikation zwischen
Webserver und Browser im Internet verwendet.

KZBV
Kassenzahndarztliche Bundesvereinigung

Kzv
Kassenzahndérztliche Vereinigung

Multimedia Plugins
Z. B. Player zum Abspielen von Flashfiimen. Kén-
nen Eintritt von Schadsoftware bieten.

PIN
Personliche Identifikationsnummer

Proxy

Einrichtung, die stellvertretend fUr den eigentli-
chen Nutzerrechner im Internet Anfragen stellt
und Daten stellvertretend fUr diesen entgegen-
nimmt. Dadurch werden die dahinterliegenden
Rechner ,verschleiert".

PVS
Praxisverwaltungssystem

Router

Technisches Gerat, um Daten in Netzwerken ziel-
gerichtet zu Ubertragen und einen Verbindungs-
aufbau zum Internet durchzufUhren

SSL-Verbindung

Secure Socketfs Layer, (hybrides) VerschlUsse-
lungsprotokoll zur sicheren DatenUbertragung im
Internet



Transportverschlisselung

Wdahrend des Transportes sind die Daten ver-
schlUsselt, liegen berechtigten Empfédnger dann
jedoch unverschlUsselt vor

Trojaner
Schadsoftware, kann Daten |6schen, verdndern
oder abhorchen (z. B. Passworter)

Virenschutzprogramm
Programm auf dem Rechner, welches vor Schad-
software (Viren, Trojaner) schitzt

Virus
Schadsoftware, kann Daten 16schen, verédndern
oder ausspd&hen (z. B. Passworter)

WhitelList
Liste freigeschalteter IP-Adressen

10D

Zahndrzte Online Deutschland:
Sicherheitsinfrastruktur fOr Zahndrzte auf der Basis
qualifizierter Signaturkarten
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